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SYNTHÈSE 

Les objets connectés sont peu à peu en train de se déployer dans tous les secteurs économiques. 
Expérimentations et premières industrialisations se déclinent dans de nombreuses entreprises.  
Et le marché ne fait que progresser, drivé par une innovation sans cesse croissante tant 
technologique que dans les usages.  

Pour aider les entreprises à bien comprendre l’impact de l’intégration des objets connectés dans 
leur stratégie, dans leur écosystème et dans le SI, nous explorerons, tout au long de ce document 
les domaines à prendre en compte par l’ensemble des acteurs de l’entreprise, Métier et SI, pour 
se lancer dans un projet d’Objets connectés et entrer 
dans ce monde nouveau qu’est l’Internet des Objets. 
Ces domaines étant rassemblés sous la forme d’un 
360 pour se poser les bonnes questions : 
•  Le type d’objet concerné (simple capteur ou 

objet complexe) et son usage 
(public/privé/professionnel) 

• La posture de l’entreprise par rapport à cet 
objet (faut-il le fabriquer, l’acquérir, le 
recommander ou l’accueillir dans son SI ?) 

• Les services sur lesquels la création de valeur va 
s’exercer  

• La problématique de l’éthique qui concerne à la fois les données qui seront utilisées par 
l’entreprise mais aussi les usages qui seront ou pourront être faits par l’utilisateur de l’objet 

• Le front-end que l’utilisateur final aura à sa disposition pour accéder aux données de l’objet 
ou des services produits par les données des objets 

• Le back-end qu’il est nécessaire de mettre en œuvre pour gérer les services mais surtout les 
gisements de données captées 

• Le format des données captées, leur fréquence de transmission et de captation sont aussi 
des éléments importants… 

• … notamment pour répondre aux problématiques énergétiques liées à l’objet 
• Le choix des réseaux répond aussi à des problématiques de consommation d’énergie, de 

fréquence de transmission et de captation et de format de données, mais il est important 
aussi dans la sécurisation de l’objet 

• Enfin, il est nécessaire de se poser la question des risques inhérents aux choix précédents, 
de prendre des mesures voire d’influer sur les choix qui seront faits en termes de posture 
d’entreprise, de design, de type de service, d’éthique, de type de réseaux etc… 
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1. PRÉAMBULE 

Les objets connectés existent depuis déjà plusieurs années, mais la conjonction de 
l’intégration technologique, de l’évolution des technologies de communication, des nouvelles 
capacités à traiter les données captées et l’apparition des nouveaux services qui en découlent, 
a accéléré leur développement pour les rendre indispensables.  

Aujourd’hui cette technologie est en train de devenir une réalité qui va drainer le commerce 
et l’industrie du futur. Et cela s’accélère avec pour conséquence que les actions qui sont, ou 
vont être, entreprises aujourd’hui vont avoir des impacts rapides et importants sur l’ensemble 
des entreprises. Tous les secteurs sont ou seront concernées et leur écosystème en sera aussi 
affecté. Le business de nombreux acteurs est en train d’être repensé en prenant en compte la 
transformation induite par l’internet des objets pour amener l’entreprise vers de nouveaux 
business numériques.  

« Connecter l’inconnectable » n’est plus un problème : tout objet, public ou industriel, peut 
être aujourd’hui connecté et répondre ainsi à l’évolution des business models induits par la 
transformation numérique. Cela implique de repenser l’usage de chaque objet ou produit que 
l’on utilise ou vend à ses clients. Cela implique aussi de développer autour des objets la notion 
de service produit par l’interaction et l’exploitation des objets connectés et des données qu’ils 
génèrent.  

Cela implique aussi d’investir et de mettre en place des infrastructures physiques puissantes 
qui allient collecte de données et connectivité, car l’Internet des Objet1 (IoT) devient l’une des 
plus importantes sources de données, tout en gardant la maîtrise des contenus et des 
architectures.  

Avec les objets connectés, on réapprend à relier les hommes, les objets et les capteurs. On 
fait de la remédiation grâce aux capteurs, on régule les fonctions de la maison (réfrigérateur, 
qualité de l’air…), on monitore le « soi » (coaching personnalisé) pour une santé connectée, 
on réinvente des écosystèmes naturels, on change la production industrielle par la fabrication 
additive (impression 3D) ou la diminution des déchets.  

L’Internet des Objets révèle une architecture complexe où les bornes (géographiques, 
linguistiques) disparaissent, où la taille n’importe plus, où l’on peut être partout dans un 
monde ubiquitaire. Mais où « l’Or noir » est moins l’information en elle-même que sa gestion. 
L’objet devient un prétexte pour révéler un service qui permet de rassurer et rendre accessible 
un usage mais aussi et surtout de simplifier et gagner du temps.  

                                                      
1 Dans l’esprit d’une majorité de personnes, « les objets connectés » et « l’Internet de Objets » recouvrent le 
même concept. Nous verrons plus loin que s’il est possible de définir ce qu’est un objet connecté, l’utilisation du 
mot de manière plurielle (« les » objets connectés) étend le concept à un écosystème dans lequel sont parties 
prenantes le Big Data, la sécurité, les services, les usages particuliers, etc. C’est cet écosystème qui est aussi 
appelé Internet des Objets (IoT). 
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2. INTRODUCTION 

Les objets connectés sont une réalité pour la plupart des entreprises membres du CIGREF. 
Plusieurs les pratiquent et en déploient.  Ils répondent à des besoins de captation mais aussi 
rendent possible de nombreux services industriels par les données qu’ils remontent ou les 
actions qu’ils mènent ou permettent de mener. Néanmoins, tirée par une multitude de 
nouveaux usages, l’étendue des possibilités d’évolution ne fait que croître, l’offre est 
aujourd’hui en croissance accélérée.  

Cette accélération du marché des objets connectés met au jour diverses complexités qui 
n’étaient pas apparues lorsque l’écosystème était encore embryonnaire. Le CIGREF a souhaité 
aujourd’hui s’intéresser à la compréhension de ces objets et s’est posé la question de définir 
les sujets à explorer lorsque l’on souhaite mettre en œuvre des objets connectés. Ce 
document propose donc d’apporter des éclaircissements pour une bonne compréhension des 
problématiques fondamentales liées aux objets connectés. 

Il proposera aussi un 360° couvrant un ensemble de problématiques identifiées par les 
participants du groupe de travail, qu’il faut absolument prendre en compte, ou à tout le moins, 
s’en poser la question, pour permettre au lecteur de faire sa propre évaluation.  

3. DÉFINITION ET CONCEPTS  

La différence entre un capteur de présence classique et un objet connecté est que ce dernier 
va pouvoir se connecter à Internet et dialoguer avec d’autres objets pour, sur la base des 
informations échangées, effectuer une action. L’intérêt de l’Internet des objets réside alors 
dans la puissance qui est générée par l’interconnexion des objets par Internet. 

La principale valeur des objets connectés est donc de pouvoir au plus vite anticiper ou 
déclencher une action. Cette valeur sera d’autant plus importante que les objets seront en 
mesure d’embarquer avec eux un minimum de capacité pour pouvoir agir et changer leur 
comportement, plus ou moins intelligemment, et de se connecter à d’autres objets pour 
pouvoir compléter leur action. 

Néanmoins de nombreuses définitions des objets connectés existent. Nous en retiendrons 
trois qui ont été mentionnées au CIGREF au cours des travaux du groupe de travail. 

Pour le Gartner, l’Internet des Objets est un réseau d’objets physiques, dédiés à des usages 
particuliers, qui embarquent des technologies pour communiquer, détecter ou interagir avec 
l’environnement externe selon leurs états internes. L’Internet des objets est donc un 
écosystème d’objets qui captent des informations et communiquent entre eux ou avec des 
applications.  
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Un objet connecté sait donc a minima capter des informations et les communiquer. Mais 
suivant le type d’objet, ce dernier peut, mais pas nécessairement, procéder à une analyse des 
données, voire effectuer une action.  

Pour Orange Business Services, l’objet connecté est sensible à l’environnement, conscient du 
contexte dans lequel il évolue, autonome et communiquant. À tout objet est associé un 
service indispensable, c’est à dire une application qui va rendre le service ou la fonction de 
l’objet sur la base des informations collectées. C’est ce service qui va créer de la valeur. 

Pour Gablys (startup spécialisée dans le développement et le conseil autour des objets 
connectés), c’est un objet sensible à l’environnement, conscient du contexte dans lequel il 
évolue, autonome et communiquant. Il est toujours associé à la notion de service au travers 
d’une application qui va rendre le service ou la fonction de l’objet sur la base des informations 
collectées. La valeur ajoutée de l’objet étant le service en lui-même. 

Si l’on fait une synthèse, en mettant en avant les éléments communs à chaque définition et 
en croisant avec la compréhension et les expériences des entreprises membres du CIGREF, un 
objet connecté peut être défini comme suit : 
 

Un objet connecté est un matériel, disposant de composants électroniques lui permettant 
de communiquer des informations vers un autre objet, un serveur informatique, un 
ordinateur, une tablette ou un smartphone, en utilisant une liaison sans fil vers un réseau 
dédié (le plus souvent Internet). 

Un objet connecté peut être contrôlé à distance et remplit généralement deux rôles :  
• un rôle de capteur pour surveiller l’apparition d’un événement ou d’une mesure 

spécifique (capteur de présence, capteur thermique, mesure du nombre de pas…) 
• un rôle d’actionneur pour réaliser une action suite à un événement spécifique mesuré 

ou détecté (déclenchement d’une alarme en cas d’intrusion, ouverture d’une porte à 
distance…). 

Un objet connecté tend aussi à avoir une capacité de traitement qui lui est propre sur les 
données qu’il capte ou mesure. Ce traitement local permettant d’alléger la quantité des 
informations transmises pour s’adapter à la capacité du lien de communication ou des 
systèmes de traitement distants. 

La capacité de traitement des objets connectés tend aussi à intégrer des logiques dites 
« intelligentes » c’est-à-dire capables d’agir sur le comportement de l’objet lui-même ou de 
moduler la transmission d’informations, en fonction des informations captées ou des 
mesures effectuées. 
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Lorsque qu’un ensemble d’objets connectés communiquent et interagissent entre eux ou 
avec des serveurs de traitement via le réseau Internet, on parle alors d’Internet des Objets 
(IdO) ou Internet of Things (IoT). 

Attention à ne pas confondre l’Internet des Objets et le Machine to Machine (M2M). Même 
si la nuance est ténue, le M2M est considéré comme un sous-ensemble de l’IoT avec les 
particularités suivantes :  

• Le M2M utilise les technologies de communication cellulaires qui sont des 
communications radio à débits et distances importants 

• Avec le M2M, il n’y a pas d’échanges entre les machines/objets distants : les flux 
d’informations se font en étoile, à partir, ou vers des serveurs centraux. 

Il existe donc de nombreux types d’objets connectés pouvant être utilisés par les entreprises 
ou les particuliers. On les trouve aujourd’hui principalement dans les secteurs de l’industrie, 
de l’énergie, de la santé et du bien-être, du transport, de la logistique et de l’automobile.  

4. ÉCOSYSTÈME(S) DES OBJETS CONNECTÉS 

Selon le Gartner, il y aura 25 milliards d’objets connectés en 2020. Forbes prévoit un 
accroissement de plus de 10% des profits des entreprises qui investissent dans ce domaine et 
Orange prévoit une évolution de 600 M€ du CA du Groupe entre 2016 et 2018 sur la France 
uniquement grâce à eux.  

 

Figure 1 : Nombre d'objets connectés par secteur économique en 2020 
Source Gartner 

Si les objets connectés existent depuis plusieurs années déjà, la phase « pionnière » 
d’innovation est aujourd’hui en voie d’achèvement. Cette étape a notamment montré que la 
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réalité de ces objets n’existe que par la valeur ajoutée des données et des services qu’ils 
créent.  

La bataille économique va maintenant continuer sur le terrain de l’industrialisation. Avec pour 
première conséquence la nécessité d’organiser et de mettre en place un ou plusieurs 
écosystèmes technologiquement fiables et standardisés. Les chercheurs du Gartner imaginent 
une explosion des standards et pas d’écosystème dominant avant 2020. Comme pour l’Open 
Source il y a 15 ans, et le Cloud il y a 5 ans, dont le marché commence seulement à se 
structurer, cette standardisation nécessaire prendra du temps, provoquera de la déception, 
voire de la récession, mais une fois la maturité technologique atteinte, le marché devrait 
ensuite décoller, d’ici 5 ans environ.  

Trois sujets liés à l’Internet des objets sont particulièrement importants à suivre dans leur 
évolution (voir schéma) : les architectures, les plateformes et les solutions Business IoT. 

 

Figure 2 : Hype Cycle pour les technologies liées à l'internet des objets 
Source: "Hype Cycle for the Internet of Things, 2015," 21 July 2015 (G00272399) 

Avec l’Internet des Objets, les différents marchés sont en train de se rapprocher, provoquant 
des interactions multiples que les entreprises devront intégrer durant ces 5 prochaines années 
dans la stratégie et la gouvernance de l’entreprise, la performance de l’entreprise et les 
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stratégies de sécurité et de gestion des risques, notamment pour l’accès aux données mais 
aussi concernant la validité des données générées par les objets, l’éthique etc… 

Pour les membres du groupe de travail, la structuration des écosystèmes se fera différemment 
entre le monde public (Customer) et celui de l’entreprise (Business). Le second va 
certainement se structurer plus rapidement, ne serait-ce que parce que les entreprises ont 
déjà commencé à développer des objets industriels.  

A contrario l’écosystème public, bien que plus vif à innover, sera plus lent pour se structurer 
parce qu’il sera de plus en plus confronté à des problématiques de type réglementaire, 
éthique, culturel et d’usage dont la résolution sera plus longue et difficile. 

En termes de scalabilité, les entreprises devront aussi se positionner sur des problématiques 
de captation de données en termes de volumes (qui sont et seront très importants), de 
variétés de données (extrêmement diverses, structurées ou non, etc…), de vélocité du 
processus de captation, mais aussi de distribution des données captées 
(data/processing/hyper-connexion everywhere) et où les bons équilibres entre la valeur 
ajoutée de la donnée et les inconvénients et risques devront être trouvés. 

L’évolution des écosystèmes dépend aussi des acteurs qui les composeront. De l’objet au 
service final, on peut identifier : 

• Les industriels de l’électronique dans tous les domaines (fondeurs, 
télécommunication, capteurs divers…) qui vont produire les composants permettant 
de constituer les objets. Boostés ces dernières années par la course à la 
miniaturisation, ils savent aujourd’hui produire des éléments suffisamment 
performants répondant aux contraintes induites par des objets usuels ou industriels. 

• Les opérateurs de télécommunication sont aussi des acteurs importants de 
l’écosystème : sans communication, nul objet connecté ! Ces acteurs aujourd’hui sont 
divers et proposent, selon les besoins, de multiples réseaux. Nous verrons plus loin 
qu’il y a pléthore de standards pour des communication courtes, longues, rapides ou 
lentes, offrant une large couverture ou non…  
Ces acteurs ne fournissent pas que de la connectivité aux objets mais aussi de la 
sécurité à de l’accès et à de la transmission des données. Dans l’équation 
risque/sécurité, ils sont donc l’une des parties prenantes importantes. 

• Les éditeurs et fournisseurs de plateforme IoT proposent des architectures applicatives 
et de développement qui permettent de stocker, paramétrer et gérer les données 
captées par les objets. Ces plateformes sont essentiellement des structures hébergées 
sur le Cloud.  

• Les inventeurs, innovateurs et concepteurs qui vont assembler toutes ces technologies 
pour concevoir et proposer des objets connectés autour d’un service ou d’un usage. 
Ils architecturent notamment les systèmes d’objets pour leur permettre de collecter 
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des données (capteur), de les transmettre (réseau) et d’agir si besoin (intelligence 
artificielle retreinte).  

• Les fournisseurs d’applications et de services aux utilisateurs qui, par exemple dans les 
entreprises, rendent notamment les données exploitables par les directions Métiers : 
on entre alors dans le domaine du Big Data et leur architecture applicative s’appuie 
essentiellement sur le Cloud Computing.  

5. L’ENTREPRISE ET LES OBJETS CONNECTÉS 

La réalité des objets connectés dans les entreprises est aujourd’hui visible, comme par 
exemple : 

• Dans la distribution : avec les étiquettes connectées 
• Les infrastructures routières connectées : projet Scoop@f2 du Ministère de l'Écologie, 

du Développement durable et de l’Énergie qui vise à préparer les acteurs du transport 
au déploiement de Systèmes de Transport Intelligents coopératifs 

• L’assurance : Allianz3 s’est associé à Nest pour offrir à chaque nouveau souscripteur un 
détecteur de fumée, ou Axa4 qui offre un bracelet connecté Withings aux 1 000 
premiers souscripteurs d’une complémentaire santé. 

• L’automobile : BMW5 Innovation associé à Samsung a présenté au CES 2015 un modèle 
de voiture pouvant être contrôlée par une montre connectée. 

Ces projets montrent que l’arrivée des équipements connectés dans l’entreprise peut amener 
à transformer son business model et donc qu’il faut s’y préparer. Et ceci d’autant plus 
rapidement que l’évolution des écosystèmes de l’entreprise s’accélère avec l’arrivée de 
nouveaux compétiteurs.  

Les points sur lesquels l’entreprise doit s’interroger concernent notamment : 
• Les nouveaux marchés qui s’ouvrent à l’entreprise 
• Les nouveaux acteurs qui arrivent sur le marché de l’entreprise 
• Les nouveaux services qui peuvent être mis en place.  

Ne pas regarder ces points, c’est prendre le risque de se faire « uberiser » sur ses propres 
segments ou services existants.  

On observe aussi une inversion du paradigme produit/services associés : traditionnellement 
une entreprise vendait un objet, lequel était accompagné d’un ensemble services plus ou 

                                                      
2 http://www.developpement-durable.gouv.fr/SCOOP-F-Projet-de-deploiement.html  
3 https://www.allianz.fr/v_1418770800000/qui-est-allianz/allianz-en-france/espace-presse/communique-de-

presse/cp-2014-2016/2014/CP_Allianz_France-Nest_Labs_16122014.pdf  
4 https://www.axa.fr/mutuelle-sante/partenariat-withings/jeu-pulse.html  
5 https://www.youtube.com/watch?v=62nV82bWohw  

http://www.developpement-durable.gouv.fr/SCOOP-F-Projet-de-deploiement.html
https://www.allianz.fr/v_1418770800000/qui-est-allianz/allianz-en-france/espace-presse/communique-de-presse/cp-2014-2016/2014/CP_Allianz_France-Nest_Labs_16122014.pdf
https://www.allianz.fr/v_1418770800000/qui-est-allianz/allianz-en-france/espace-presse/communique-de-presse/cp-2014-2016/2014/CP_Allianz_France-Nest_Labs_16122014.pdf
https://www.axa.fr/mutuelle-sante/partenariat-withings/jeu-pulse.html
https://www.youtube.com/watch?v=62nV82bWohw
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moins optionnels. Aujourd’hui, plusieurs entreprises industrielles qui fabriquaient des objets 
physiques, vendent prioritairement du service et des applications autour de ces objets 
(données, suivi, maintenance, évolution…). Les objets connectés se pensent donc plus en 
fonction des « usages » qui seront ou pourront être mis en œuvre, et des services que l’objet 
offrira, et moins en fonction de son « utilité première » : une poêle connectée6, au-delà de 
cuire des aliments, est maintenant capable de fournir des informations sur la nourriture 
contenue (poids, température) et alerter le cuisinier, un verre d’eau intelligent7 peut informer 
s’il est vide ou plein, s’il a été bu ou renversé, un touret connecté informe sur sa position, ses 
déplacements, sur la quantité de câbles qui lui reste etc… Toutes ces informations pouvant 
aussi être ensuite échangées avec d’autres objets ou applications.  

Ces exemples montrent qu’avec la génération 
de services exogènes à l’objet et centrés sur 
l’usage, l’écosystème avec lequel l’objet 
échange des informations devient plus 
important que l’objet en lui-même. Au-delà 
de l’objet, il est donc nécessaire de 
s’intéresser aux données qu’un objet génère, 
mais aussi aux relations, objets-services-
applications, avec qui il peut les échanger 
pour imaginer de nouveaux usages, non 
prévus et innovants : repenser l’expérience 
utilisateur/client par les nouveaux usages.  

En entreprise, afin d’aider les directions Métiers à identifier les nouveaux besoins et usages, il 
est donc nécessaire que la DSI mette en place un écosystème d’entreprise sur lequel les 
directions Métiers puissent s’exprimer, imaginer et créer de nouveaux services et usages.  

La réflexion doit être menée au regard de trois points essentiels : l’objet en lui-même, 
l’infrastructure informatique, et notamment la gestion de la donnée, et l’infrastructure de 
communication. 

5.1. Infrastructure informatique 

Cet écosystème doit s’appuyer sur une capacité technologique et une infrastructure 
puissante. Cette infrastructure comprend notamment une infrastructure de communication 
adaptée mais aussi des plateformes de services et de données. Il s’agit d’essayer de s’inspirer 
du fonctionnement des startups qui arrivent avec leur propre écosystème déjà mis en place 
et opérationnel pour développer de nouveaux objets et usages. 

                                                      
6 https://smartypans.io/  
7 http://auxivia.com/fr/  

Détourner l’usage du pot de fleur connecté 
Un bon exemple est le pot de fleur connecté. Cet 
objet, a priori très simple, ne remonte que deux 
informations : la variation de lumière (pour une 
bonne exposition) et le degré d’hygrométrie (pour 
l’arroser quand il en a besoin). Mais si on aligne 3 
pots de fleurs, une variation de lumière séquentielle 
et temporaire sur le pot 1 puis 2 et enfin 3 indique 
certainement qu’une personne est passé devant les 
pots : on a alors un détecteur de présence. De 
même si les trois pots indiquent simultanément 
qu’ils n’ont soudainement plus d’eau, il y a de forte 
chance qu’il y ait un incendie : l’objet devient 
détecteur d’incendie. 

https://smartypans.io/
http://auxivia.com/fr/
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La DSI dans ce cadre a aussi un rôle d’accompagnateur des Métiers pour les aider à 
comprendre les problématiques liées aux objets connectés mais aussi doit s’assurer des 
bonnes pratiques à suivre en regard de l’architecture du SI de l’entreprise. 

Une attention particulière doit être portée sur la plateforme de service et de données. En 
effet, les objets venants d’acteurs multiples vont échanger des données ou bien les données 
vont s’agréger pour fournir un service (par exemple la smartcity8 avec les transports, 
l’automobile, les usagers, la gestion d’énergie etc… qui peuvent être tous connectés et 
transmettre des informations pour offrir des services au citoyen, usager, etc…). La mise en 
place d’une plateforme de données oblige à se poser la question de savoir à qui appartiennent 
les données et qui a le droit de faire quoi avec elles. Sur quel périmètre et pour quel service ?  

Néanmoins, le sujet étant nouveau et évoluant très rapidement, bien souvent le SI n’a pas la 
capacité de tout capter et tout analyser et la DSI n’a pas toujours les compétences nécessaires 
pour ce type de plateforme. Ce sont aujourd’hui les PME innovantes et startups qui ont le 
savoir-faire dans l’objet connecté et il ne faut pas hésiter à travailler avec elles bien que ce ne 
soit pas toujours simple. 

Cette plateforme technologique doit donc permettre de faire monter très rapidement en 
maturité l’ensemble des acteurs de l’entreprise et in fine leur permettre de concevoir des 
produits à forte valeur ajoutée très rapidement et sans gros investissement.  

5.1.1. Le « front end »  

Il y a plusieurs façons d’intégrer des objets connectés dans un système d’information. On peut 
distinguer deux approches :  

1. La DSI met elle-même en place un réseau de collecte des informations issues des 
objets. Dans le cas d’un objet connecté dialoguant via WiFi ceci parait envisageable. 
Le système d’information devra alors toutefois faire preuve de scalabilité, gérer des 
pics de charges réseau… 

2. Pour d’autres technologies que le WiFi, le front-end sera assuré par l’intermédiaire en 
charge du réseau de transport de l’information.  
Par exemple dans le cas d’utilisation de réseaux SigFox9 ou LoRa10, les intermédiaires 
sont incontournables, il faudra alors étudier la connexion entre les réseaux de 
transport et le SI.  

                                                      
8 http://www.objetconnecte.net/smart-city-ville-connectee/  
9 http://www.sigfox.com/fr    
10 https://www.lora-alliance.org/  

http://www.objetconnecte.net/smart-city-ville-connectee/
http://www.sigfox.com/fr
https://www.lora-alliance.org/
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Les fonctions du système d’information vont toutefois plus loin que la simple collecte des 
données. Comme pour la gestion des terminaux mobiles en entreprise, le système 
d’information devra se doter d’outils se rapprochant des outils de Mobile Device Management 
pour le monitoring, la gestion de la sécurité, les mises à jour des firmware des objets, etc… 

5.1.2. L’infrastructure de traitement, le « back-end » 

Le back-end définit la capacité du SI à absorber la charge issue de la collecte massive, du 
traitement et de l’analyse des données issues des objets. 

Il s’agit sur le back-end de valoriser l’information des objets, de réaliser des analyses 
prédictives, etc… Les technologies à mettre en œuvre concernent essentiellement le stockage 
des données, NoSql11 et la gestion de Big Data avec un stockage distribué de fichiers/données 
non structurés (Hadoop12, Cassandra13, MongoDB14). 

Parmi les traitements parallèles et outils d’analyse pouvant être mis en œuvre on peut 
trouver :  

• Les outils d’analyse temps réel 
• Les traitements sur base d’événements 
• Les outils analytiques évolués (Dataviz) 
• Les techniques d'apprentissage automatique (machine learning) 
• Le deep learning 
• Le calcul distribué 
• Les adaptateurs et connecteurs vers le système d’information « historique » ou legacy  
• … 

Ces différentes technologies utilisées en back-end sont aujourd’hui offertes par des providers 
de plateformes Cloud « dédiées objets » : Azure IoT (Microsoft), IoT Open Cloud Platform 
(IBM), IBM Watson IoT platform, Thing Fabric (Amazon), Salesforce, SAP, Datamesure, etc… 

À la convergence de la collecte des données et de leur traitement, des offres Cloud de bout 
en bout apparaissent aussi comme par exemple le rapprochement SigFox et OVH avec l’offre 
PaaS TimeSeries d’OVH. 

5.1.3. Le format des données transférées 

Le format de la donnée captée est important. Ne serait-ce que pour assurer efficacité et 
justesse dans l’information transférée.  

                                                      
11 https://fr.wikipedia.org/wiki/NoSQL  
12 http://hadoop.apache.org/  
13 http://cassandra.apache.org/  
14 https://www.mongodb.com/  

https://fr.wikipedia.org/wiki/NoSQL
http://hadoop.apache.org/
http://cassandra.apache.org/
https://www.mongodb.com/
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Précision des données :  
La précision des données captées doit être suffisante pour la construction des services qui 
vont utiliser ces données. Le format utilisé pour la transmission a donc son importance.  

Par exemple l’enregistrement de l’information d’une tension électrique de 400 kV sur un octet 
de donnée implique une précision à 1,5 kV près ce qui peut être insuffisant.  

Par ailleurs, l’utilisation de formats « normés » facilite l’usage de progiciels de traitement 
automatique des données.  

Historisation des données : 
L’historisation « au fil de l’eau » des données et événements captés est aussi importante. Pour 
ce faire les systèmes de stockage de données brutes type Hadoop sont particulièrement bien 
adaptés. L’écosystème Hadoop répond bien au besoin d’acquérir des données sous divers 
formats, mais aussi pour l’exploitation de ces données et leur mise à disposition.  

Cette problématique de format concerne aujourd’hui tous les constructeurs d’objets et les 
langages de description de données sont encore trop propriétaires. Il faudrait avoir une norme 
de langage pour éviter d’être pris en otage par les constructeurs. Certains formats pouvant 
être ingérables par le SI. 

5.1.4. Les objets connectés produisant des données à caractère 
personnel 

Les données relatives aux objets connectés produisant des données à caractère personnel, 
comme par exemple dans la santé ou le fitness, la domotique ou la localisation et 
l’identification des personnes ou de leurs biens, doivent faire l’objet d’une attention toute 
particulière.  

Comme toujours, l’important est le « service+ » qui va pouvoir être construit de façon 
automatisée à partir des données à caractère personnel captées.  

Pour ces types de données, l’utilisateur final doit être responsabilisé et rendu maître de ses 
données. Ce n’est qu’à travers une gestion responsable du « capital données » de chaque 
individu que des services à haute valeur ajoutée pourront être construits pour les utilisateurs.  

Des modèles d’affaires spécifiques autour de l’exploitation responsable des données à 
caractère personnel vont voir le jour. Ainsi, on peut très bien imaginer qu’une police 
d’assurance propose un contrat à tarif préférentiel si l’automobiliste accepte que sa conduite 
soit « monitorée » par un objet connecté placé dans son véhicule. Par ce contrat, 
l’automobiliste acceptera que des données à caractère personnel relatives à sa conduite 
soient enregistrées par l’assurance pour calculer de façon automatique son style de conduite 
(par exemple un style de conduite respectant les limitations de vitesse) afin de lui octroyer 
une réduction sur sa police d’assurance.  
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Dans le domaine de la santé également, on peut imaginer des mutuelles qui offrent des 
possibilités de remboursement supplémentaire si les utilisateurs consentent à transmettre 
des informations à caractère personnel relatives à leur santé et captées par des objets 
connectés (type podomètre, capteur cardiaque …).  

L’exploitation responsable des données à caractère personnel représente un très important 
gisement de valeur pour les offreurs de service et pour les utilisateurs des objets connectés. 
Dans ce cadre, l’approche « self data15 » est prometteuse car elle permet aux utilisateurs de 
récupérer la maîtrise des données qu’ils produisent. 

5.1.5.  Les données à caractère personnel et l’anonymisation 

Les données à caractère personnel permettant de « monitorer » des comportements 
individuels sont source de richesse pour toutes les entreprises en mesure de proposer un 
service sur mesure à l’individu. Néanmoins les principes de la CNIL16 doivent être respectés, 
un enjeu majeur est donc le cadrage de ces données par rapport aux finalités choisies par 
l’individu au regard des croisements potentiels de données. 

Il convient dans la mesure du possible d’anonymiser ces données si ces dernières sont 
destinées à être publiées ou mises à disposition (Open Data), par exemple en préférant la mise 
à disposition de données agrégées. 

La notion d’anonymisation implique au niveau technique et surtout d’un point de vue sécurité, 
une transformation des données. 

L’anonymisation n’est toutefois pas toujours réalisable, en effet la notion de service « sur-
mesure » souvent liée à un profil, induit une idée de personnalisation et donc de données 
individuelles ; dans ce cas l’accord explicite de l’individu est nécessaire pour respecter les 
principes de la CNIL. 

Par ce biais, la mise à disposition des données permet de faire émerger des services non 
encore identifiés mais aussi de nouvelles synergies telles que des partenariats et des 
communications entre structures (entre entreprises, monde institutionnel...). 

5.1.6. Les objets connectés produisant des données ouvertes 

Pour les objets connectés produisant des données relatives aux infrastructures et autres 
services publics, l’important est la mise à disposition des données brutes en « Open Data » au 
plus proche du temps de captation. C’est ainsi que des écosystèmes de réutilisation des 
données pourront voir le jour dans l’objectif de créer des services à haute valeur ajoutée pour 
la collectivité. 

                                                      
15 http://mesinfos.fing.org/selfdata/  
16 http://www.cil.cnrs.fr/CIL/spip.php?article1390 / http://www.cil.cnrs.fr/CIL/spip.php?article1419  

http://mesinfos.fing.org/selfdata/
http://www.cil.cnrs.fr/CIL/spip.php?article1390
http://www.cil.cnrs.fr/CIL/spip.php?article1419
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L’open Data et la disponibilité au plus proche du temps réel induisent une exigence forte sur 
la qualité de la donnée (contrôles) ainsi que sur la fiabilité des structures (disponibilité) 
mettant à disposition les données et ainsi permettre la réutilisation de ces dernières. 

Ces enjeux, déjà complexes au sein d’une structure, deviennent encore plus contraignants en 
interaction avec des acteurs ou infrastructures externes.   

Même s’il est encore difficile de chiffrer la réutilisation des données ouvertes, il semble que 
les gains potentiels sont : 

• En interne, un « désilotage » des données et ainsi une fluidité de la donnée 
• En externe, de nouveaux usages, services et ainsi un nouveau vecteur d’innovation. 

La donnée produite par les objets, structurée ou non, anonyme ou non, est donc un enjeu de 
pouvoir important. 

5.2. Infrastructure de communication 

Dans leur majorité, les objets ne se connectent pas directement à internet mais via une 
passerelle ou un hub numérique.  

L’infrastructure réseau la plus souvent mise en œuvre peut se représenter comme cela : 

 

Figure 3 : Infrastructure réseau communément mise en œuvre pour les objets connectés 
Source : CIGREF 

 

Les objets connectés communiquent entre eux, ou avec les serveurs de traitement, 
prioritairement par le réseau Internet. Néanmoins, les types de liaison peuvent différer 
suivant les situations et les environnements : des objets peuvent partager directement entre 
eux des informations sur leur environnement pour interagir sans échanger avec des serveurs ; 
ou bien peuvent avoir besoin d’agréger les données avant de les transmettre à un serveur de 
traitement. Ils peuvent aussi être dans des zones à faible couverture avec un débit faible ou 
très éloignés d’un point d’accès réseau et dans ce cas utilisé un réseau dédié. 
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Dans l’infrastructure de communication, les éléments à prendre en compte concernent :  
• Le type de communication (courte ou longue portée) 
• La couverture du réseau 
• La consommation énergétique de l’objet 
• Le volume de données transmises 
• La fréquence de captation 
• La fréquence de transmission 
• Le prix des capteurs/émetteurs. 

5.2.1. La communication courte-portée 

La communication courte portée correspond à des liaisons qui se font sur des distances 
inférieures à 10 cm. L’échange de données peut alors se faire par contact entre l’émetteur et 
le récepteur.  

La plus basique correspond à la lecture d’un QR Code, dans ce cas, une information est 
transmise par un lecteur qui peut la compléter (par exemple la localisation de la lecture) avant 
de la transmettre.  

La liaison peut aussi être physique via un port 
Ethernet ou un port USB ou sans fil avec des 
technologies type NFC ou Bluetooth permettant 
ainsi l’échange d’informations à très courte distance. 

Dans ces deux cas, l’échange d’informations se fait 
entre deux équipements et l’un des deux (le lecteur) 
fait office de serveur de traitement local. Cela 
n’empêche nullement que le lecteur traite ensuite a 
posteriori les informations pour les transmettre à 
d’autres systèmes. 

Dans cette situation de communication à courte 
portée, le lecteur de prédilection est aujourd’hui le 
smartphone.17  

 

                                                      
17 Zigbee est un standard de communication sur courtes distances (présenté plus loin dans le document) 

La connexion à internet via un Hub 

Pour connecter les objets à l’internet dans 
le cas d’une faible distance de 
communication mais supérieure à 10 cm, 
on peut utiliser un hub qui fera alors office 
d’interface avec Internet. Il s’agit dans ce 
cas de se servir du hub comme d’une 
interface vers un réseau plus vaste pour 
atteindre les serveurs de traitement de 
l’information.  

Dans ce cas, le hub peut être un 
smartphone, un routeur ou une Box et la 
transmission d’informations via le hub se 
fait via des liaisons de type Bluetooth, Wifi 

ou Zigbee17. 
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5.2.2. Les réseaux cellulaires « longue portée » 

Pour la communication longue distance où les objets interagissent avec des serveurs de 
traitement, il est nécessaire de s’appuyer sur un réseau cellulaire qui permet une connexion 
en tout lieu couvert par les antennes : 

• Les réseaux cellulaires couverts par les opérateurs de téléphonie (2G,3G, 4G, LTE) sont 
rapides et permettent de transférer beaucoup de données. Mais ils consomment 
beaucoup d’énergie pour pouvoir être supportés par des objets connectés autonomes 
en énergie. Ils ont une portée entre 1-3 km (en milieu urbain) et 30 km (en milieu rural) 
mais avec une perte importante du signal sur les longues distances.  

• Les réseaux cellulaire basse énergie LPWAN tels que SIGFOX ou LoRaWan résolvent la 
problématique de l’autonomie des objets, mais ne permettent pas de transférer des 
volumes importants de données. 

5.2.3. La couverture du réseau  

Le type de communication utilisée entre l’objet et l’entreprise est important mais la 
couverture et la portée du réseau le sont tout autant. Cela a des impacts sur la gestion et le 
déploiement des objets.  

Quand la portée des réseaux est plus grande, la couverture et le déploiement sont facilités. 
D’autant qu’il existe des zones géographiques qui peuvent être inaccessibles pour des raisons 
naturelles (désert, montagne, mer etc…). Le choix du réseau est donc important.  

1. Les réseaux Wifi ont une couverture souvent réservée à un local (domicile ou 
entreprise)  

2. Les réseaux 3G/4G permettent de couvrir un pays comme la France avec un nombre 
très important d’antennes. Certaines régions leur sont néanmoins inaccessibles 

3. Les réseaux LPWAN (SigFox, Lora…) nécessitent beaucoup moins d’antennes et 
couvrent des étendues plus vastes, y compris dans des endroits difficiles d’accès. 

La possibilité d’une couverture internationale est aussi à prendre en compte. 

5.2.4. La consommation d’énergie 

L’autonomie est l’un des principaux intérêts des objets connectés. En effet, beaucoup d’objets 
industriels peuvent être autonomes (notamment les capteurs) et inaccessibles une fois mis en 
place. L’énergie est la plupart du temps réservée à la captation et la transmission de données. 
Il faut donc pouvoir transmettre en consommant le moins possible. L’évolution de la 
technologie basse consommation est l’un des facteurs qui a accéléré le développement des 
objets connectés, ouvrant le champ des possibles avec des capteurs moins énergivores. 
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On peut généralement distinguer :  
• Les équipements gourmands en énergie, qui 

envoient un volume de données important en Wifi 
ou GSM 

• Les équipements/capteurs moins énergivores, la 
plupart du temps en veille, avec un petit volume 
d’information à transmettre : Sigfox, Lora, 
Picowann de Archos, Qowisio – ce sont les réseaux 
LPWN (low power WAN).  
Certains capteurs utilisant ces réseaux peuvent 
avoir une autonomie de l’ordre de plusieurs 
dizaines d’années sur des produits comme les 
compteurs. 

5.2.5. La fréquence de captation des données 

De la fréquence de captation des données va dépendre les types de services qui pourront être 
créés à partir des données captées. C’est donc un élément important, lui aussi, à prendre en 
compte. 

Par exemple, un objet connecté qui capte une fois par jour le nombre de véhicules qui 
transitent dans une rue permettra de construire une base historique à partir de laquelle il sera 
possible de prédire la densité de circulation d’une journée donnée (prévisions type « bison 
futé »).  

Par contre, l’exploitation de ces données ne permettra pas la création de services à valeur 
ajoutée de type calcul temps réel de trafic et assistance temps réel à la conduite des 
automobilistes. Pour cela, il faudrait par exemple un objet connecté qui capterait en temps 
réel des vitesses moyennes de véhicules dans une rue.  

Mais plus la fréquence de captation d’information est élevée, plus la consommation électrique 
de l’objet connecté est importante. On comprend donc que les objets connectés devant capter 
des informations en « temps réel » doivent pouvoir disposer d’une source d’alimentation 
électrique quasi-permanente (objet raccordé électriquement au réseau ou pouvant bénéficier 
d’une source d’alimentation régulièrement rechargée). 

5.2.6. La fréquence de transmission des données et le volume 
de données transférées 

Les objets connectés captent des données qui sont ensuite transmises par les réseaux. La 
quantité de données et la fréquence de transmission sont donc importantes à prendre en 
compte dans le choix de l’objet mais aussi du réseau. 

La recherche de toute 
économie d’énergie 

La plupart des réseaux sont IP. Et le 
nombre d’objets augmentant, la 
nécessité d’utiliser des adresses 
IPV6 devient inévitable. Mais 
l’entête d’une adresse IP est très 
long et consomme donc de 
l’énergie pour la transmettre. 

 L’IEEEE travaille à la réduction de 
l’entête IPV6 pour être utilisé par 
tous les objets. 
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Pour économiser la consommation électrique de l’objet connecté, celui-ci peut par exemple 
enregistrer des données à des intervalles réguliers (toutes les minutes par exemple) mais ne 
transmettre qu’une fois par jour l’ensemble des informations transmises.  

La stratégie de captation/enregistrement/transmission des données doit donc être également 
pensée en fonction des services que l’on va vouloir construire à partir de ces données.  

Les réseaux de transmission sans fil à disposition sont adaptés à des volumes à transférer plus 
ou moins importants. Ainsi, les réseaux de type SigFox ou LoRa sont adaptés à des 
transmissions d’informations de très faibles volumes (la limitation Sigfox est 140 messages 
maximum de 12 octets par jour. Pour Lora le débit est entre 0.3 et 50 kbps, avec des messages 
allant jusqu'à 243 octets) à intervalles réguliers (type informations élémentaires, par exemple 
le transmission régulière d’une température captée). Les réseaux sans fils de type 
GSM/3G/4G/5G sont adaptés à des transmissions de volumes plus importants (par exemple 
des trains de données captées sur une journée, des données de type sons/images en temps 
réel …). 

Attention, le choix du réseau est aussi important dans le cas de communication 
bidirectionnelle symétrique. 

5.2.7. Le prix 

Les prix des capteurs comme des réseaux sont aujourd’hui très faibles pour les LPWAN, autour 
de quelques euros (par exemple Sigfox propose le chip ou le module de connexion pour 
quelques euros, le trafic revient entre 0,7 euros à 8 euros par objet et par an), ce qui ouvre 
des champs d’application importants. Pour les réseaux rapides type WiFi ou 3G/4G, c’est 
beaucoup plus cher mais le coût peut être associé à d’autres applications ou services.  

Attention néanmoins aux communications internationales : quel que soit l’opérateur, un 
réseau d’objets connectés ne pourra pas fonctionner s’il y a des problématiques de roaming. 
Or au vu du nombre d’objets qui peuvent être déployés pour un service de captation, les coûts 
doivent donc être très faibles. 

6. SÉCURITÉ DES OBJETS CONNECTÉS 

Aujourd’hui l’internet des objets permet de faire communiquer le monde industriel et le 
monde grand public, et dans tous les secteurs il y a des exemples d’attaque ou des problèmes 
de sécurité.  

Avec les objets connectés on observe un élargissement du périmètre d’attaque des 
cybercriminels. Historiquement les attaques visaient les industries (vol de secrets de 
fabrication, de négociations commerciales etc…), les gouvernements ou le milieu financier et 
notamment bancaire. Aujourd’hui les attaques ciblent le vol de données personnelles (qui se 
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revendent bien sur le marché noir) ou la prise de contrôle d’équipements, qu’ils soient 
industriels ou domestiques.  

Voici quelques exemples de démonstrations d’attaques qui ont été effectuées lors de la 
conférence Black Hat18 2016  

• Hack d’un pacemaker à distance19 : vol de données du porteur, contrôle du pacemaker 
(envoi de décharges capables de provoquer une crise cardiaque), possibilité de 
contaminer les autres pacemakers à portée. 

• Prise de contrôle d’un véhicule : intrusion via le réseau mobile dans le Bus CAN20, 
équipant toutes les nouvelles voitures fabriquées aux USA, pour contrôler totalement 
la machine. 

• Intrusion sur une télévision connectée21 : utilisation du navigateur Web pour prendre 
le contrôle de la caméra, modifier les paramètres DNS et injecter des virus dans 
d’autres applications. 

• Attaques sur des objets connectés du domicile22 : démonstration d’attaques sur les 
hubs de contrôle de la Smart Home à partir d’objets connectés (Thermostat NEST, 
INSTEON Hub…). 

6.1. Quelle posture pour l’entreprise ? 

Les risques dépendent de la posture et des enjeux qui sont liés aux objets connectés que 
manipule l’entreprise. La méthodologie CARA23 de Wavestone (anciennement Solucom) 
caractérise 4 dimensions de la sécurité des objets connectés et montre que les risques et les 
mesures de prévention varient en fonction de la posture que l’entreprise souhaite adopter 
vis-à-vis des objets connectés.  

1. Si l’entreprise fabrique des objets connectés, elle doit alors intégrer la sécurité dès la 
conception dans la mesure où l’entreprise a une pleine responsabilité vis-à-vis de ses 
clients 
 Le risque est de découvrir des failles de sécurité dans les objets qu’elle conçoit et 

qui pourraient mettre en danger les utilisateurs ou leurs données et donc la 
notoriété de l’entreprise. 

                                                      
18 Les conférences Black Hat (ou Black Hat Briefings) sont un événement unique qui rassemble officiellement des 

experts des agences gouvernementales américaines et des industries, américaines ou non, avec les hackers les 
plus respectés de l'underground. 

19 http://www.francetvinfo.fr/sciences/un-hacker-a-trouve-comment-pirater-a-distance-les-pacemakers_1631785.html  
20 Le bus CAN (Controller Area Network) est un bus système série très répandu dans beaucoup d'industries, 

notamment l'automobile : https://fr.wikipedia.org/wiki/Controller_Area_Network  
21 http://www.cnetfrance.fr/news/vie-privee-tele-connectee-l-espion-parfait-39793195.htm  
22 http://o.nouvelobs.com/high-tech/hacker-ouvert/20140118.OBS2913/decouverte-d-une-premiere-

cyberattaque-contre-des-objets-connectes.html  
23 https://www.wavestone.com/app/uploads/2016/09/Objects-connectes-Securite-4D_FR_publi.pdf     

https://fr.wikipedia.org/wiki/Hacker_(s%C3%A9curit%C3%A9_informatique)
http://www.francetvinfo.fr/sciences/un-hacker-a-trouve-comment-pirater-a-distance-les-pacemakers_1631785.html
https://fr.wikipedia.org/wiki/Controller_Area_Network
http://www.cnetfrance.fr/news/vie-privee-tele-connectee-l-espion-parfait-39793195.htm
http://o.nouvelobs.com/high-tech/hacker-ouvert/20140118.OBS2913/decouverte-d-une-premiere-cyberattaque-contre-des-objets-connectes.html
http://o.nouvelobs.com/high-tech/hacker-ouvert/20140118.OBS2913/decouverte-d-une-premiere-cyberattaque-contre-des-objets-connectes.html
https://www.wavestone.com/app/uploads/2016/09/Objects-connectes-Securite-4D_FR_publi.pdf
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2. Si l’entreprise acquiert des objets connectés dans le but de les déployer en interne, 

l’entreprise partage alors les responsabilités sur les phases de choix et d’intégration 
 Le risque étant d’intégrer ces objets connectés au sein de processus Métiers sans 

les sécuriser. 
 

3. Si l’entreprise recommande des objets à ses clients, l’entreprise a alors une 
responsabilité diffuse vis-à-vis des clients qui s’étend dans le temps 
 Le risque est qu’en cas d’incident de sécurité (divulgation de données, 

éventuellement à caractère personnel, ou atteinte à leur sécurité physique, …) des 
responsabilités pourraient être recherchées et l’image de l’entreprise atteinte. 

 
4. Si l’entreprise accueille des objets dans son infrastructure en mode BYOD, elle aura la 

nécessité de protéger les données de l’entreprise 
 Le risque est la perte ou le vol des données de l’entreprise auxquelles les objets ont 

accès, ou bien de faciliter via l’objet une intrusion. 

Au-delà de ces risques identifiés pour chacune des dimensions, la manque de fiabilité de 
certains objets connectés, est encore un problème. Les protocoles existants de 
communication sont de plus en plus fiables mais c’est la conception même de l’objet qui pose 
problème, ce qui fait hésiter les entreprises à les acquérir pour les intégrer. 

CARA propose une méthodologie de gestion des risques liée aux objets connectés qui implique 
de personnaliser la sécurité en fonction de la posture de l’entreprise et de l’usage qui est fait 
des objets connectés. Les mesures qui peuvent être prises pour essayer de s’en prémunir sont, 
sommes toutes, assez classiques. Mais leur implémentation doit tenir compte de l’usage, des 
spécificités et des contraintes de l’objet. Par exemple : 

• Faire des mises à jour du logiciel d’une voiture pendant la conduite ou interdire 
l’utilisation de la voiture jusqu’à la fin de la mise à jour peut poser un problème de 
sécurité de conduite 

• Faire réaliser trop de calculs par l’objet pour éviter de transmettre trop de données 
peut nuire à la consommation d’énergie, et requiert de la puissance 

• La connectivité aux réseaux est importante et ne permet pas de faire ce que l’on 
souhaite en termes de transmission de données sécurisées 

• Tenir compte de l’ergonomie : les actions que l’objet peut faire dépendent de la taille, 
de la forme et des fonctionnalités offertes par l’objet. La saisie d’un mot de passe sur 
l’écran d’une montre peut vite devenir fastidieux… et inciter l’utilisateur à revenir à un 
mot de passe trop simple 

• Faire attention aux choix d’implémentation, par exemple en matière de chiffrement 
de données, ce qui peut nuire à l’autonomie. 
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6.2. Mesures à prendre 

Les mesures de prévention des risques ne doivent donc pas être priorisées de manière 
identique suivant les cas d’usage et les postures de l’entreprise par rapport aux objets 
concernés. CARA donne des indications sur les mesures à prendre :  

1. Si l’entreprise conçoit un objet 
 Security by design : la sécurité doit être intégrée dès les premières phases de 

design. Intégrer la sécurité après coup revient à 5 fois plus cher que de l’intégrer 
au début 

 S’assurer des capacités de mise à jour de sécurité dans le temps 
 

2. Si l’entreprise acquiert un objet 
 Elle doit s’assurer de la bonne gestion de l’identité des objets 
 Elle doit demander des adaptations de sécurité aux fournisseurs des objets 

 
3. Si l’entreprise recommande un objet 
 Elle doit définir clairement les responsabilités et la propriété des données 
 Elle doit s’assurer de la conformité réglementaire et du niveau de sécurité des 

objets recommandés 
 

4. Si l’entreprise accueille un objet 
 L’entreprise doit responsabiliser les utilisateurs 
 Elle doit aussi encadrer les usages par une charte 
 Elle doit aussi réutiliser les travaux déjà menés pour les projets pro/perso ou BYOD. 

CARA préconise 4 recommandations pour sécuriser des objets connectés :  
• Il faut comprendre les enjeux Métiers dans toutes les phases de vie de l’objet pour 

anticiper les risques potentiels 
• Il faut comprendre que les risques diffèrent en fonction des usages et de la posture 

adoptée. En fonction des secteurs d’activité, un objet ne sera pas utilisé de la même 
façon 

• Il faut analyser les plateformes car deux objets relativement similaires ne pourront pas 
être sécurisés de la même façon suivant la plateforme dans lequel ils opèrent 

• Enfin, il faut implémenter différemment les mesures de sécurité et notamment ne pas 
négliger l’environnement dans lequel évolue l’objet connecté ainsi que ses 
caractéristiques propres. 
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7. UN 360° POUR BIEN COMPRENDRE LES OBJETS CONNECTÉS 

Mettre en place des objets connectés implique donc de prendre en compte tout un ensemble 
de points et de se poser les bonnes questions sur chacun d’entre eux.  

 

Figure 4 : Un 360° pour se poser les bonnes questions 
Source : CIGREF 

Chacun des points proposés n’est pas à traiter unitairement. Ils sont tous liés et la réponse 
fournie permet souvent d’alimenter un choix sur un autre point. Mais s’interroger et valider 
l’ensemble des points de ce 360° permet de s’assurer que tout a été pris en compte. 

Ce 360° indique aussi un ensemble de domaines, non exhaustif, dont les équipes seront de 
près ou de loin associées à un projet d’objets connectés. Ces domaines peuvent être dans la 
DSI ou dans les directions Métiers de l’entreprise, voire à l’extérieur de l’entreprise. Mais 
l’important est qu’ils travaillent ensemble.  
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Les choix des uns auront un impact sur les solutions proposées par les autres : 
• Le design et la conception des objets pour penser l’objet et répondre à un usage, 

imaginer les services qui peuvent être créés et spécifier les types de données 
nécessaires 

• La plateforme de services nécessaire pour développer mais aussi mettre en œuvre et 
paramétrer la solution 

• La plateforme de données, pour recueillir les (masses) de données 
• Les équipes Big Data pour exploiter et analyser les (masses de) données 
• Les équipes de gestion des réseaux pour gérer, piloter et paramétrer les moyens de 

communication avec les différents objets 
• Les équipes de maintien en condition opérationnelle des objets et SI concernés 
• Enfin les équipes liées à la gestion des risques. 

Les questions à se poser sur l’objet en lui-même concernent donc (liste non exhaustive) :  
• Le type d’objet concerné (simple capteur ou objet complexe) et son usage 

(public/privé/professionnel) 
• La posture de l’entreprise par rapport à cet objet (faut-il le fabriquer, l’acquérir, le 

recommander ou l’accueillir dans son SI ?) 
• Les services sur lesquels la création de valeur va s’exercer  
• La problématique de l’éthique qui concerne à la fois les données qui seront utilisées 

par l’entreprise mais aussi les usages qui seront ou pourront être faits par l’utilisateur 
de l’objet 

• La partie front-end que l’utilisateur final aura à sa disposition pour accéder aux 
données de l’objet ou des services produits par les données des objets 

• La partie back-end qu’il est nécessaire de mettre en œuvre pour gérer les services mais 
surtout les gisements de données captées 

• Le format des données captées, leur fréquence de transmission et de captation sont 
aussi des éléments importants… 

• … notamment pour répondre aux problématiques énergétiques liées à l’objet.  
• Le choix de type de réseaux répond aussi à des problématiques de consommation 

d’énergie, de fréquence de transmission et de captation et de format de données, mais 
il est important aussi dans la sécurisation de l’objet 

• Enfin, il est nécessaire de se poser la question des risques inhérents aux choix 
précédents, de prendre des mesures voire d’influer sur les choix qui seront faits en 
termes de posture d’entreprise, de design, de type de service, d’éthique, de type de 
réseaux etc… 
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8. CONCLUSION 

Les objets connectés sont en train de devenir un vecteur de développement du business des 
entreprises. Et nombre d’entre elles ont déjà pris le virage des objets connectés. Dans certains 
secteurs économiques ce sont des millions d’objets qui seront très rapidement déployés.  

L’écosystème (stratégie, acteurs, infrastructures, gestion des données et des services, 
sécurité…) à mettre en place par les entreprises autour des objets connectés est complexe, 
mais au vu de la vitesse de développement du marché, les acteurs sectoriels vont devoir se 
repositionner rapidement : le premier qui saura se placer et prendre le leadership aura un 
avantage compétitif qu’il ne sera pas simple à combler pour ses compétiteurs directs ou 
indirects. 

C’est le secteur industriel, plus que les services aux utilisateurs, qui a lancé le premier de 
nombreuses initiatives qui ont notamment validé une approche par les usages, les 
technologies mise en œuvre n’étant qu’une conséquence de l’usage, un moyen de produire 
et rendre un service. 

Les objets connectés sont avant tout des capteurs de données contribuant intimement au Big 
Data. Inévitablement, tous les travaux actuellement en cours sur l’intelligence artificielle pour 
le traitement des données « percoleront » dans les objets connectés afin de traiter en amont, 
collectivement entre objets (au travers de ce que l’on pourrait appeler des CoCoON - 
Collaborative Connected Objects Network) ou non, les gisements de données générées.  

Après la phase pionnière qui se termine, nous entrons dans une seconde phase 
d’industrialisation des objets connectés qui prendra un certain temps, environ 5 ans selon le 
Gartner, pour adresser tous les secteurs économiques, dépasser les déceptions, résoudre et 
enrichir la technologie et structurer un écosystème aujourd’hui encore trop polymorphe.  

S’il existe des freins au développement des objets connectés comme le manque de 
normalisation et de standardisation, de réglementation adaptée sur l’usage éthique des objets 
mais aussi des données, la fiabilité et la sécurité des objets et des services associés, ainsi que  
les coûts, les entreprises sont conscientes des gains de productivité mais aussi de l’énorme 
potentiel que cette technologie offre  pour reprendre la main sur des clients en contact direct 
avec l’entreprise via les produits et objets connectés. 
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9. ANNEXE : NORMES ET CONSORTIUMS 

9.1. L’adressage des objets 

Sur Internet, le nombre d’objets qui vont se répandre (210 Milliards en 2020 selon IDC) va 
rendre la norme IPv6 indispensable (IPv4 est limité à 4,3 Milliards d’adresses… qui sont déjà 
utilisées). 

Cependant l’adressage IPV6 n’est pas adapté aux petits objets notamment car il demande plus 
d’espace mémoire, consomme plus d’énergie qu’IPv4. Pour résoudre ces problèmes un 
groupe de travail, au sein de l’IETF, le 6LoWPAN, a travaillé sur l’allègement des entêtes du 
protocole IPv6 de façon à lui permettre d’intégrer les objets connectés, capteurs en réseaux 
et autres systèmes contraints24. 

9.2. Les Réseaux 

Les objets connectés ont besoin d’une autonomie énergétique importante pour pouvoir être 
de plus en plus autonome dans leur activité (capter et transmettre). Or de nombreux réseaux 
répondent aujourd’hui à la problématique de communication mais pas à celle de l’autonomie 
énergétique. En conséquence, on voit se développer, sur la base des standards existants, des 
versions moins énergivores de nombreux types de réseaux, et compatibles avec leurs grands 
frères. 

En très courte portée, le standard Bluetooth est souvent utilisé. Mais le standard BLE 
(Bluetooth Low Energy ou Bluetooth Smart), développé par Nokia, se répand de plus en plus 
dans les objets connectés. C’est un standard ouvert, qui complète le Bluetooth. Il utilise une 
bande passante plus limitée qui permet pour un débit sensiblement équivalent, de 
consommer 10 fois moins d’énergie.  

Toujours dans les petites distances, le standard ZigBee permet une communication dont le 
point fort est la fiabilité et la faible consommation. Le réseau ZigBee est aussi auto-
configurable, c’est-à-dire qu’il se paramètre automatiquement en fonction de l’ajout ou de la 
suppression de nœuds.  

Une version moins énergivore de Wifi a été développée pour les objets connectés, « Wi-Fi 
HaLow ». Ce standard privilégie la portée (plus du double que le Wifi classique) au débit qui 
est moindre que le Wifi classique. Il s’appuie sur un signal plus robuste et garantit une 
meilleure connectivité. Il permet, en plus, de connecter directement les appareils à Internet, 
contrairement au Bluetooth ou au BLE qui établit une passerelle avec une autre machine 
disposant d'un accès au Web. 

                                                      
24 Le principal document de cette problématique est la RFC 49192. Et la spécification en elle-même est l'objet de 
la RFC 494 

https://fr.wikipedia.org/wiki/Internet_Engineering_Task_Force
https://tools.ietf.org/html/rfc4919
https://tools.ietf.org/html/rfc4919
https://tools.ietf.org/html/rfc4944
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Spécifiquement créé pour les objets domotiques, le protocole Thread a été pensé pour 
connecter les appareils en réseau et à internet. Issus d’une alliance de Samsung, ARM, Google 
et Nest, il vient directement concurrencer le WiFi, le ZigBee et Bluetooth. 

Dans les réseaux cellulaires, SigFox déploie un réseau très longue portée mais à très bas débit 
et donc économe en énergie. Mais on observe aussi sur ce terrain de la longue distance et 
faible énergie, la montée en puissance du standard LoRAWan qui a pour objectif d’apporter 
l’interopérabilité aux différents réseaux mentionnés ci-dessus. LoRA est une technologie 
ouverte. Ce qui signifie que n’importe quelle entreprise peut créer son propre réseau LoRa 
puis l’exploiter, après avoir acheté les puces nécessaires au fonctionnement du réseau. 

Il existe bien d’autres réseaux comme Qowisio, Archos, Weightless-N, Ingenu, ANT, 3GPP 
narrowband (NB-IoT) etc… et autres réseaux propriétaires, mais l’écosystème semble se 
polariser sur LoRA et SigFox… pour l’instant !  Les réseaux SigFox, LoRA sont en architecture 
« étoile ». Mais il existe des réseaux en architecture « mesh » : chaque objet est à la fois 
émetteur et antenne relais. En théorie cela permet de se passer d’infrastructure lourde. On 
compte notamment Wirepas, Connode, TinyMesh dans cette catégorie 

Enfin sur les réseau cellulaires haut débits, si de nombreux objets utilisent aujourd’hui la 3 ou 
4G, le réseau idéal semble venir de la 5G (en 2020) qui s’adresse à la fois à des objets 
nécessitant des débits rapides et/ou lents.  

9.3. Principaux consortiums 

De nombreux consortiums existent qui s’apparentent plus à des écosystèmes particuliers 
souvent drivés par un fournisseur, en voici quelques exemples :  

L’AllSeen Alliance25 constituée par 50 entreprises dont Microsoft, propose une plateforme 
open source (domotique) pour interconnecter différents objets. 

L’Open Interconnect Consortium (OIC) constitué de plusieurs entreprises dont Samsung 
propose une aussi plateforme open source (domotique). 

L’Open Connectivity Foundation26 (créée en février 2016) succède à l’OIC. Microsoft a rejoint 
ce consortium. L’objectif est de « créer un ensemble de spécifications et de protocoles pour 
permettre aux appareils provenant de divers constructeurs d’interagir entre eux de façon 
sécurisée et transparente » selon Microsoft. 

L’Industrial Internet Consortium27 travaille à la mise au point de standards qui porteraient à 
la fois sur le volet logiciel (pour faire communiquer les objets entre eux à partir de protocoles 

                                                      
25 https://allseenalliance.org/  
26 https://openconnectivity.org/  
27 https://www.iiconsortium.org/  

https://allseenalliance.org/
https://openconnectivity.org/
https://www.iiconsortium.org/
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communs) et sur le matériel, avec la standardisation des niveaux d’alimentation électrique 
des objets connectés. 

La France (AFNOR) participe au groupe de travail international de l’ISO pour définir, d’ici fin 
2017, une architecture de l’Internet des objets28. 

 

 

 

 

 

 

                                                      
28 http://www.enseignants.afnor.org/actualites/architecture-de-l-internet-des-objets-une-norme-iso-pour-2017  

http://www.enseignants.afnor.org/actualites/architecture-de-l-internet-des-objets-une-norme-iso-pour-2017
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