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EDITO

Lors de la premiére réunion de notre groupe de travail, nous nous sommes interrogés sur la pertinence
du concept et de I'implémentation du « Zero Trust » : était-ce un buzz word ou une réalité ?

Le concept du Zero Trust, souvent résumé par l'injonction : “never trust, always verify”, repose sur
I'idée qu’il faut toujours vérifier I'identité des utilisateurs avant de leur donner accés aux applications
et ce pour toutes les demandes d’acces.

Le Zero Trust introduit une gestion approfondie et en temps réel des identités et des acces, généralisée
a tout le patrimoine du systéme d’information (Sl). Le modéle transforme une logique de réseau
(interne/externe) en une logique applicative dynamique.

Autant beaucoup de pratiques de sécurité préexistaient, autant ce concept introduit une rupture
majeure sur le caractére holistique, systémique et temps réel du sujet. Avec ce concept de Zero Trust,
les DSI doivent faire face a une rupture dans la continuité, au méme titre que le cloud, par exemple,
dons son rapport avec la production informatique.

Les travaux de ce groupe de travail et les auditions que nous avons réalisé nous ont permis de mieux
appréhender cette question et de nous forger quelques convictions que nous partageons dans ce
rapport. Le groupe de travail a été constitué d’acteurs aux profils treés variés: infrastructure,
application, sécurité, architecture... Cela témoigne d’un sujet structurel et assez transverse a toute la
DSI.

Nous avons sollicité les intervenants des sociétés suivantes :

e Akamai, en tant que fournisseur d’outils et de plateforme edge ;

e Forrester, pour définir les principes de Zero Trust et leur adoption en entreprise ;

e Microsoft, du fait de leur positionnement global sur les outils de gestion d’identité et d’acces ;
e Wavestone, cabinet de conseil en stratégie IT et cybersécurité.

Nous avons également bénéficié du retour d’expérience d’une entreprise du milieu bancaire sur leur
projet de micro-segmentation pour illustrer ce type de projet complexe dans une grande organisation.

Enfin, ce groupe de travail a également mis en avant le réle d’Internet comme réseau principal de
I'entreprise de demain. Ainsi, les fournisseurs d’acces Internet et d’infrastructures vont devoir
répondre aux besoins spécifiques des entreprises. Cela fait écho aux développements actuels du cloud
et, mais aussi de la 5G (cf. rapport du Cigref). Par ailleurs, cette tendance est un signe supplémentaire,
s’il en fallait, de I'importance des enjeux réglementaires et géopolitiques de la gouvernance d’Internet.

Thierry Borgel,

Pilote du groupe de travail
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SYNTHESE

Le Zero Trust est une évolution des principes de sécurité IT et une philosophie que les organisations
devront adopter pour renforcer la sécurité de leurs actifs numériques. Ce concept nécessite une
démarche de transformation profonde, et une feuille de route de déploiement pluriannuelle ; il ne
s’agit donc pas d’appliquer une seule solution ou une seule bonne pratique mais de mettre en ceuvre
un programme incluant de multiples projets sur plusieurs domaines : infrastructure, réseau, sécurité,
applicatifs, cloud, etc.

Ce modele de pensée ou état d’esprit décrit une approche ou I'on considere que les équipements et
utilisateurs ne sont pas dignes de confiance, jusqu’a prouver le contraire. Ainsi, le concept de Zero
Trust repose-t-il sur la conviction que la confiance doit étre établie et vérifiée avec des regles : « Never
assume, always verify, give minimal privilege, monitor and respond quickly. »

Le contexte actuel montre les limites du modéle traditionnel du chateau fort — consistant a protéger
le Slinterne de fagon périmétrique (équivalent des remparts et des douves) — et favorise I’émergence
et le développement du concept de Zero Trust. Parmi les phénoménes de contexte identifiés, nous
avons convergé sur I'laugmentation exponentielle de la cybermenace, I'éclatement du Sl associé a la
migration dans le cloud, la mobilité des collaborateurs et prestataires, ainsi que les évolutions
technologiques et I'augmentation des projets numériques.

Aujourd’hui, la plupart des organisations du Cigref étudient le concept, commencent a le comprendre
et a se I'approprier. Certains membres « font déja du Zero Trust » sans le savoir mais la plupart n’en
sont encore qu’au début de la démarche, et cherchent a identifier les opportunités qu’ils auraient a
I'intégrer dans leur stratégie et politique de sécurité.

Les participants du groupe de travail du Cigref ont formulé un questionnement global permettant de
résumer I'ensemble des éléments a vérifier dans I'implémentation d’un projet Zero Trust : « qui accéde
a quoi, pour quoi, comment, et d’ou ? ». Le « qui » représente les utilisateurs et services, le « quoi »,
les applications, qu’elles soient dans le cloud ou non, le « pour quoi » concerne les raisons de I'acces,
basées sur des régles spécifiées, le « comment » se référe au réseau utilisé, soit le réseau d’entreprise,
soit, de plus en plus, le réseau Internet, et enfin le « d’ol » renvoie a I'équipement terminal de
I'utilisateur et a sa localisation, tout cela devant étre conforme au RGPD et aux autres réglementations
en vigueur.

Le groupe de travail a ainsi permis de comprendre que le sujet est structurel, complexe, transverse, et
inscrit dans le temps long. Des aujourd’hui, dans chacun des projets en réflexion, les organisations
peuvent commencer a intégrer les principes du Zero Trust, que ce soit autour du poste de travail, de
la sensibilisation des utilisateurs, du référentiel d’identité, des techniques d’acces et du réseau. Elles
doivent également s’interroger sur leur capacité a utiliser le réseau Internet comme réseau
d’entreprise majoritaire et sur les impacts pour leur infrastructure et modele de sécurité.

Le modele de Zero Trust doit venir s’ajouter aux bonnes pratiques de sécurité a mettre en place par
toutes les organisations. Dans un avis dédié sur le sujet, I’ANSSI recommande une certaine vigilance
dans le déploiement des solutions pour éviter des erreurs d'installation ou de configuration. Avec cette
approche, les vulnérabilités intrinséques des applications sont en effet encore problématiques. Les
organisations ont donc besoin de s’appuyer sur des applications sécurisées par conception et par
exploitation.

Pour préparer I'avenir, il s’agit de poser dés maintenant les bases des exigences pour les futurs réseaux
notamment 5G, les modes de gestion de l'identité et de I'acces, en particulier en anticipant les
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approches sans mot de passe, et les autres ruptures organisationnelles et technologiques
envisageables dans la continuité de cette philosophie.
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1. INTRODUCTION SUR LE CONCEPT

Apreés une courte rétrospective de |'apparition du terme et de la notion, nous introduirons le concept
de Zero Trust et ses grands principes et exposerons les principales raisons a I'origine du contexte
favorable dans lequel nous nous situons pour I'émergence et le développement de ce concept.

En 2004, au Jericho Forum, sont élaborés les “Network Access Control”, initiant les débuts du Zero
Trust. Puis en 2010, John Kindervag, ancien collaborateur de Forrester élabore le terme plus marketing
de Zero Trust basé sur ses observations®. Il constate, dans ces années-13, que les gens et les entreprises
« anthropomorphisent » I'informatique et ses environnements, en lui appliquant le concept de
confiance. Les organisations définissaient — et définissent parfois encore — leur politique de sécurité
en fonction de la localisation des systemes : s’ils se situaient I'intérieur du périmetre dit interne du
réseau de |'entreprise, alors on pouvait leur faire confiance. Néanmoins, on remarquait déja que les
réseaux pouvaient étre détournés et piratés grace aux informations permettant d’accéder a ce
périméetre interne. C'est pourquoi John Kindervag propose le concept du Zero Trust selon lequel aucun
utilisateur, interface ou périphérique réseau, qu’il soit interne ou externe au réseau, ne doit étre
approuveé.

Un livre blanc structurant, “Zero Trust Networks”, est ensuite publié en 2017, par Evan Gilman et Doug
Barth a travers le média O’Reilly. Sa lecture est recommandée pour toute personne souhaitant en
savoir plus?. Il indique la facon de créer une authentification, une autorisation et un chiffrement de
type robuste, tout en permettant de fournir aux réseaux d’entreprise un acces compartimenté et une
meilleure agilité opérationnelle.

Ala fin de 'année 2018, I'Institut National des Normes et de la Technologie américain (NIST) publie le
rapport « NIST (SP) 800-207, Zero Trust Architecture » et en aoQt 2020, il publie la proposition de
définition du Zero Trust basée sur un framework comportant 5 piliers : identifier, protéger, détecter,
répondre, restaurer (/dentify, Protect, Detect, Respond, Recover), pour relever les défis et les
opportunités de mise en ceuvre de I'architecture dite Zero Trust a travers les réseaux du gouvernement
ameéricain. Néanmoins, le framework NIST n'intégre pas encore complétement tous les éléments du
Zero Trust. Selon certains intervenants, ils seront probablement ajoutés prochainement.

Aujourd’hui, le concept de Zero Trust doit encore étre relié aux grandes normes, certifications, et
standards pour qu’il soit réellement reconnu et adopté beaucoup plus largement au niveau mondial.

Suite aux attaques récentes de SolarWinds et Microsoft Exchange sur les entreprises et administrations
ameéricaines, le président Biden a d’ailleurs émis un décret obligeant la mise a niveau des agences
fédérales américaines vers une architecture Zero Trust en 180 jours.

Aux Etats-Unis, le concept a donc commencé a se répandre a partir de ces agences vers le secteur
public, puis a été progressivement adopté par le secteur privé depuis 3 ou 4 ans. Apres les Etats-Unis,
la sensibilisation au concept s'est développée en Europe, en commencant par le Royaume-Uni et les
Pays-Bas, et dans un second temps, en Allemagne et en France. Le UK National Cybersecurity Center a
publié ses principes de Zero Trust en fin d'année 2020. L'ENISA (European Union Agency for
Cybersecurity) devrait commencer a s'y intéresser, pour refléter ce qui a été fait aux Etats-Unis.

1 Build Security Into Your Network’s DNA: The Zero Trust Network Architecture: Forrester zero_trust DNA.pdf
2 Zero Trust Networks, O'Reilly, 2017, https://www.oreilly.com/library/view/zero-trust-networks/9781491962183, un extrait est disponible
gratuitement : https://www.oreilly.com/library/view/zero-trust-networks/9781491962183/ch01.html
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Parmi les acteurs les plus avancés, Google a rendu opérationnel le concept avec le BeyondCorp® mais
a mis plus de 10 ans a le mettre en place, en le liant au renouvellement de leur SI et Beyond Trust
Corporate n’est commercialisé que depuis un an environ. La vision de Google n’est pas partagée par
tout le monde. Google indique lui-méme dans ses livres blancs que chaque entreprise ou acteur a sa
propre vision en fonction de sa maturité.

Le Zero Trust est une philosophie, un modeéle de pensée et non un outil ou une seule bonne pratique.
Il se concrétise a travers de multiples projets sur plusieurs domaines de compétences : infrastructure,
réseau, sécurité, applicatifs, etc.

Les acteurs choisissent souvent d’utiliser le terme de philosophie pour désigner le concept, pour
souligner que c’est un état d’esprit a adopter et non une solution a acheter. C’est une philosophie qui
décrit une approche ou l'on considere que les équipements et utilisateurs ne sont pas dignes de
confiance, jusqu’a prouver le contraire.

Le concept de Zero Trust représente a la fois des principes, une démarche de transformation, un
déploiement, des outils techniques... Ainsi, le concept de Zero Trust repose sur la conviction que la
confiance doit étre établie et vérifiée avec des regles :

« Never assume, always verify, give minimal privilege, monitor and respond quickly. »

Le Zero Trust introduit un changement de vision de la sécurité. Auparavant, la gestion de la sécurité
était plutot concentrée sur la sécurité du réseau (“le réseau ne ment jamais”). Cette vision a évolué
depuis quelques années. L'identité s’est fait une place importante dans la gestion des acces aux
systemes. Les deux approches ont mis du temps a converger, pour se retrouver aujourd’hui au sein du
concept de Zero Trust.

Chaque tentative d'acces aux systemes est contrélée comme si elle provenait d’un réseau non fiable,
hostile. L'un des objectifs de Zero Trust est d’harmoniser les niveaux de sécurité entre les
environnements externes et le réseau interne, avec le niveau le plus bas. Le changement de paradigme
sur le passage d’'une logique réseau a une logique applicative est tres structurant, impliquant un
changement de I'approche globale.

Le Zero Trust vise ainsi a rapprocher le périmetre de contréle des regles d’acces au plus prés du poste
de travail et a directement sécuriser la connexion des équipements, afin de ne pas dépendre du réseau
ou de I'écosystéme extérieur. Le concept de défense en profondeur est important pour faire le lien
entre les personnes de confiance et celles qui ne le sont pas. Le Zero Trust va plus loin, sans aucune
garantie de confiance au préalable.

Cinq principes fondamentaux du concept de Zero Trust :

e Le réseau est toujours supposé étre « hostile ».
e Des menaces externes et internes existent sur le réseau a tout moment.
e Lalocalisation du réseau n'est pas suffisante pour décider de la confiance dans un réseau.

e Chaque dispositif, utilisateur et flux réseau, est authentifié et autorisé.

3 Sécurité d'entreprise zéro confiance avec BeyondCorp, Google Cloud, https://cloud.google.com/beyondcorp/#researchPapers
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Les politiques d’acces doivent étre dynamiques et calculées a partir d'autant de sources de
données que possible.

A noter que chaque entreprise et acteur du marché met I'accent sur une partie du concept de Zero
Trust. Quelques citations tirées des interventions du groupe de travail qui montrent ces différents
aspects :

« Au lieu de connecter des utilisateurs aux réseaux donnant accés aux applications, on connecte
des utilisateurs a des applications. » Akamai

« Zero Trust n’est pas de ne faire confiance a rien, mais d’adopter une fagon plus intelligente de
faire confiance. » Microsoft

« Le Zero Trust est un modéle de confiance dynamique qui permet un contréle global des accés
aux applications en fonction de régles établies en fonction des utilisateurs et de leur
environnement. » Wavestone

AW

Principes Zero Trust tels que présentés par Forrester

Ne faire jamais confiance et vérifier toutes les identités et les demandes d'acces aux données
avant de les autoriser. Ne jamais supposer la confiance.

Prendre des décisions basées sur le risque de transaction, ne jamais autoriser |'acceés en se basant
uniquement sur I'emplacement du réseau : qui fait la demande, qui est habituellement concerné,
qui prend la décision d'autoriser ou non.

Enregistrer et surveiller autant d'informations que possible.

Utiliser la micro-segmentation du réseau pour cantonner les menaces de sécurité.

Automatiser et orchestrer les taches de sécurité afin d'améliorer la cohérence de |'exécution.
Cela s'applique a tous les domaines de l'informatique (en particulier aux architectures
informatiques tres distribuées), I'automatisation et |'orchestration autant que possible
permettent de fournir des données et d'améliorer la maturité de l'initiative.

(Traduit de I'anglais par le Cigref)

= PN

o

Principes Zero Trust tels que présentés par Microsoft

Toutes les sources de données et services de traitement sont considérés comme des ressources.
Toutes les communications sont sécurisées indépendamment de I’'emplacement réseau.
L’acces individuel aux ressources de I'entreprise est accordé sur la base de la session.

L'acces aux ressources est déterminé par une politiqgue dynamique — comprenant |'état
observable de l'identité du client, de I'application ou du service et de I'actif demandeur — et
peut inclure d'autres attributs comportementaux et environnementaux.

L'entreprise surveille et mesure I'intégrité et la sécurité de tous les actifs détenus et associés.
Toutes les authentifications et autorisations de ressources sont dynamiques et strictement
appliquées avant que I'accés ne soit autorisé.
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7. L'entreprise recueille autant d'informations que possible sur I'état actuel des actifs, de
l'infrastructure réseau et des communications, et les utilise pour améliorer sa posture de
sécurité.
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UN CONTEXTE PROPICE AU DEVELOPPEMENT DU CONCEPT DE ZERO TRUST

Le contexte actuel favorise I'’émergence et le développement du concept de Zero Trust:
I'augmentation exponentielle de la cybermenace, I'éclatement du Sl associé a la migration dans le
cloud, ainsi que les évolutions technologiques et I'augmentation des projets de numérique. Ces
transformations sont amplifiées par le besoin de mobilité des collaborateurs, notamment du fait du
travail a distance, et I'étendue du Sl pour les prestataires.

Le modele traditionnel du chateau fort a atteint ses limites pour plusieurs raisons : la mise en place de
systémes pointus de sécurité permettant de renforcer les douves entre le chateau et I'extérieur
devient trés complexe et inefficace ; I'utilisation d’équipements de plus en plus nombreux est une
nouvelle exigence, et on arrive aux limites des capacités du VPN (réseau privé virtuel). Ce modele
consistait a protéger le Sl interne au périmétre (équivalent des remparts et des douves), l'intérieur du
chateau représente le Sl avec les applications mais aussi les utilisateurs, les postes de travail. Le Sl est
délimité par les remparts du chateau auxquels s'ajoutent les douves comme systeme supplémentaire
de protection. L’ancien modele périphérique est ainsi de plus en plus complexe a maintenir dans le
contexte actuel.

1.1.1. La menace cyber, l'insécurité du réseau interne et les cyberattaques dites de
supply chain

Comme I’ANSSI I'a annoncé dans son rapport annuel, le nombre de cyberattaques a été multiplié par
4 en 2020. Nombre de ces attaques dites de supply chain utilisent les acces des utilisateurs du S, que
ce soit des collaborateurs ou des prestataires, pour entrer dans le réseau interne et pour exploiter les
vulnérabilités des systemes d’information.

Aujourd’hui, on observe une multiplication des compromissions du réseau interne. Quotidiennement,
de nouveaux incidents surviennent et de nouveaux périmétres sont compromis. Toutes les
organisations déclarent avoir subi au moins une attaque de l'intérieur en un an. 30 % des violations de
données viennent d’acteurs internes, qui ne sont pas forcément malveillants mais victimes (a travers
le phishing notamment pour récupérer les identifiants). On arrive donc au constat que « I'intérieur »
du chateau n’est plus digne de confiance. L'entreprise ne peut plus considérer son réseau interne
comme fiable.

1.1.2. L’éclatement du Sl et la migration des applications dans le cloud

La majorité des systemes sont de plus en plus éclatés avec un Sl plus ouvert a I'écosysteme, avec de
multiples interdépendances entre systémes. Les applications ne sont plus au sein méme du systéme
d’information interne de I'entreprise, mais progressivement dans le cloud, voire dans plusieurs clouds.
Il faudrait donc créer de nouvelles protections périmétriques pour sécuriser les nouvelles applications,
ce qui introduit de multiples complexités a grande échelle.

En effet, les applications on-premises étaient hébergées dans les datacenters de I'entreprise. Leur
nombre diminue peu a peu aujourd'hui au profit de leur migration vers le cloud.

Par ailleurs, il y a une dizaine d'années, les utilisateurs du Sl n'étaient que les employés de I'entreprise.
Aujourd'hui, le périmetre des utilisateurs est trés étendu (salariés, sous-traitants, partenaires, clients,
etc.).

De plus, tous les appareils utilisés étaient auparavant gérés par I'entreprise, mais les politiques Bring
Your Own Device (BYOD) se développent et diversifient donc la provenance des systemes utilisés par
les employés.
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Auparavant enfin, environ 80 % du flux réseau étaient sur le réseau interne. Maintenant, pour
certaines entreprises, 70 % a 80 % des flux sortent vers I'Internet directement. La situation est donc
maintenant inversée : l'inspection de flux a changé avec les applications en SaaS (notamment la
messagerie et les outils collaboratifs). Il faut étre capable de gérer des flux externes (Internet) de plus
en plus importants.

1.1.3. La mobilité des collaborateurs, avec une adoption généralisée du travail a
distance

Le confinement décrété en raison de la crise du Covid-19 par plusieurs gouvernements nationaux a
obligé les entreprises a donner accés a leurs applications en dehors du réseau interne ou via des VPN.
Les utilisateurs pouvaient se situer n'importe ou, sans I'environnement sécuritaire requis. Ce
bouleversement brutal, dont la date, le 17 mars 2020, restera dans toutes les mémoires, a obligé la
plupart des entreprises a changer de paradigme pour la protection de leurs systemes d’information et
la sécurisation des acces.

Cette situation de travail a distance a généré des problémes de sécurité, notamment pour accéder a
des applications qui n’étaient pas forcément congues pour étre accessibles de I'extérieur du réseau de
I’entreprise. Certaines entreprises ont atteint, voire dépassé, les limites de leur VPN, en particulier la
limitation de la bande passante.

Dans ce contexte, de nombreuses organisations commencent a adapter leur fonctionnement au travail
a distance et leur intérét pour le concept de Zero Trust a progressé afin d’établir un lien de confiance
entre |'utilisateur et la machine.

Le rapport "State of Zero Trust Security 2021" d’Okta donne quelques chiffres : plus des trois quarts
des entreprises dans le monde (78 %) déclarent que la compréhension d’une nécessaire mise en ceuvre
de I'approche a augmenté, et pres de 90 % travaillent actuellement sur une initiative Zero Trust, contre
seulement 41 % il y a un an. Ce basculement de l'intérét pour le concept est donc trés significatif.

1.1.4. Les évolutions technologiques et I’augmentation des projets numériques

Par ailleurs, la transformation numérique des entreprises s’accélére, engendrant des changements de
fond dans la maniere dont les entreprises fonctionnent. On assiste a une croissance accélérée des
projets numériques. Les semaines de délai pour ouvrir des flux réseaux ne sont plus tenables.

De surcroit, de nouvelles exigences coté métiers, telles que les processus plus rapides de fusions et
acquisitions (M&A), nécessitent de s’adapter a des rythmes plus soutenus et d’avoir les outils pour y
faire face.
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2. QUI ACCEDE A QUOI, POUR QUOI, COMMENT, ET D’OU ?

Le concept de Zero Trust consiste a vérifier la demande d’accés a chaque application par une gestion
de l'identité de l'utilisateur et de son contexte, et ce quelle que soit la légitimité de sa connexion
réseau.

Les périphériques en réseau, tels que les ordinateurs portables, ne doivent pas étre approuvés « par
défaut », méme s'ils sont connectés au réseau local d'entreprise et méme s'ils ont été préalablement
vérifiés. Le référentiel d'identité doit étre capable de vérifier la confiance des utilisateurs et des
terminaux (authentification) et ce a quoi ils peuvent accéder (autorisation). Chaque demande d'accés
nécessite une authentification et une autorisation.

Le groupe de travail a donc formulé un questionnement global permettant de résumer I'ensemble des
éléments a vérifier : qui accéde a quoi, pour quoi, comment, et d’ou ?

Ainsi, on peut définir chacune des interrogations de ce questionnement global :

e Qui: utilisateurs et services (plus tard des ressources) ;

e Quoi : applications, qu’elles soient dans le cloud ou non ;

e Pour quoi : raison de 'accés, basée sur des régles spécifiées ;

e Comment : réseaux d’entreprise, et de plus en plus le réseau Internet ;
e D’ol: équipement et sa localisation.

La conformité au RGPD et autres réglementations en vigueur est une exigence transverse de ces
questionnements.

Nous constatons toutefois que, si les questionnements sont simples a formuler, ces éléments sont
souvent complexes a définir dans le cas des grandes organisations qui doivent gérer de multiples
profils, des centaines d’applications et des infrastructures hybrides.

2.1 L’ACCES CONDITIONNE PAR L’AUTHENTIFICATION DE L’IDENTITE

Le modele de sécurité Zero Trust suppose que chaque utilisateur et chaque appareil soit considéré
comme non fiable tant qu’une preuve de confiance n’a pas été recueillie. La gestion de l'identité
s’effectue en fonction du profil de I'utilisateur et de I'accés conditionné aux applications par rapport
aux regles fixées par I'entreprise.

L’identité est donc le point le plus important pour controler I'accés a tout type d’application. Le
contexte de I'utilisateur est pris en compte dans la décision d’acces. Il faut donc contréler, via des
remontées de signaux du référentiel d’identité, avec une évaluation du risque en temps réel :

e L’appareil (nouveau terminal, intégré dans la flotte, avec les correctifs de sécurité, etc.) ;
e [’utilisateur;

e Salocalisation (normale ou non, double connexion) ;

e L’application (restriction selon sa criticité).

Avant méme la validation de l'identité d'un utilisateur, la vérification du profil d'un équipement
permet de s'assurer que celui-ci répond a certains criteres de sécurité. Par exemple : détenir un
certificat client, exécuter la derniére version du systeme d'exploitation, étre protégé par un mot de
passe ou une authentification forte, ou étre doté d’une solution de détection et de réponse des
terminaux appropriée et opérationnelle.
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Le modele doit garantir que toutes les ressources (applications, serveurs) font I'objet d'un acces
sécurisé, quel que soit leur emplacement ou le modeéle d'hébergement employé. Le Zero Trust requiert
I’adoption d’une stratégie de « privilege minimal », qui consiste a accorder uniquement les droits
nécessaires d'acces a la ressource, et de « refus par défaut » lors de I'exécution de I'accés aux
applications. Dans le cadre de la gestion des acces a privileges, il est possible d’augmenter les privileges
pendant un temps limité pour effectuer une tache clairement identifiée.

Grace aux nouveaux outils, I'entreprise peut paramétrer des réactions différentes de la part des
applications en fonction du niveau de confiance. Par exemple, si I'utilisateur utilise un ordinateur
fourni par I'entreprise, il y a alors plus de fonctionnalités disponibles avec une application cliente
installée sur le poste que par un acces via un navigateur.

C'est pourquoi chaque application doit faire I'objet d'une classification en fonction de son usage et de
sa criticité face aux risques évolutifs que connait I'organisation. L'entreprise fixe les régles de I'acces
conditionnel aux applications par rapport a cette classification.

Acces conditionnel de Microsoft

Microsoft a d’abord abordé le concept de Zero Trust par la gestion et le contréle de I'identité avant de
traiter la partie “réseau” du Zero Trust. Le Zero Trust repose sur 6 piliers selon I'entreprise : identité,
appareil, données, applications, infrastructures, réseau. En 2019, a la publication de leur rapport Zero
Trust Architecture?, le contréle d’accés conditionnel vient ajouter une nouvelle brique pour gérer
I'identité et I'acces en temps réel. Microsoft propose un modéle décliné par brique technologique :

1. Vérifier explicitement I'identité (Azure Active Directory)
2. Implémenter I'accés a moindre privilége (Conditional Access)
3. Présumer la compromission (Assume Breach)

L’enjeu pour Microsoft est de capter, au sein de ses solutions, le plus grand nombre de signaux
pertinents pour disposer des bonnes informations de qualification de l'utilisateur. Cela permet de
prendre des meilleures décisions sur I'autorisation de I'acces et de détecter les compromissions et
comportements anormaux de fagon préventive, grace a des modeles d’intelligence artificielle.

Microsoft a également développé et adopté un autre principe appelé “Assume Breach”. Celui-ci
représente la capacité a accepter la compromission et a étre capable de réagir. Il s’agit d’adopter une
approche sécurité avec un risque omniprésent de bréche pour s’organiser afin de mieux réagir.

4 Zero Trust strategy—what good looks like, https://www.microsoft.com/security/blog/2019/11/11/zero-trust-strategy-what-good-looks-
like/
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Acces Conditionnel

Application des politiques basées sur les risques avec I'Accés Conditionnel
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Figure 1 : L'acces conditionnel de Microsoft

INTERNET COMME RESEAU D’ENTREPRISE

Le renforcement du périméetre extérieur du réseau ne suffit plus. La sécurité périmétrique de réseau
n’est plus efficace pour assurer la sécurité de I'entreprise dans un monde de menaces de plus en plus
sophistiquées.

L’objectif des nouveaux modeéles de sécurité est que les utilisateurs puissent étre n’'importe ou et
puissent accéder a n‘importe quelle application, que ce soit en télétravail, en déplacement ou au
bureau, et cela vaut également pour I'accés des partenaires, clients, sous-traitants, etc.

Ainsi, ce modele de sécurité considere que le réseau est compromis et hostile et traite toutes les
applications comme si elles étaient connectées a Internet. Le concept de Zero Trust change le
paradigme réseau de I'entreprise : c’est une conception d'architecture « sans périmétre » qui permet
de réduire I'exposition aux risques.

L’accés réseau doit intégrer de nombreuses composantes de sécurité et des prérequis de type
accessibilité, disponibilité, flexibilité de I’architecture des Sl (avenir des échanges inter-applicatifs,
modalités d’exposition des services). Cela exige une inspection et une consignation du trafic afin
d'identifier les activités malveillantes. Dans un projet de refonte du LAN de son datacenter, la création
de nouvelles zones de réseau permet d’intégrer une logique d’exposition des services et d’ouverture
des bouquets de ports plutét qu’une approche de flux par flux. Certaines solutions du marché utilisent
des techniques de détection (signature, sans signature et apprentissage machine) pour identifier et
bloquer les menaces connues ou suspectes et les traiter avec les outils adaptés.

L’aboutissement de la philosophie de Zero Trust est de considérer le réseau Internet comme le
propre réseau de I'entreprise. Le passage au « Internet Only » exige de maitriser des contréles
d’Internet (débit, performance, contrdle). L'idée de changer le réseau en passant seulement par
Internet peut néanmoins faire peur aux organisations par manque de capacité de controle.

Dans cette réflexion, de nouveaux acteurs apparaissent tels qu’Akamai, intervenant lors du GT, pour
proposer une plateforme edge pour le Zero Trust permettant de contrdler le niveau de redondance et
d’assurer de bonnes performances. Cela va au-dela d’une infrastructure VPN. Il est a noter que ce type
de plateforme doit permettre de gérer les pays avec des réglementations particulieres sur Internet.
Cela peut progressivement remplacer I'usage du MPLS. C'est pourquoi ce genre de plateforme a besoin
d’une présence mondiale.
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Le Zero Trust est souvent rapproché d’autres concepts tels que le « SASE ». Les deux concepts partent
des mémes constats sur le contexte actuel, mais different dans leur proposition. Le SASE peut étre
présenté comme une « approche périmétrique dans le cloud » alors que le Zero Trust va étre une
« approche cloud non périmétrique ». Le Zero Trust considere qu’il faut faire abstraction du réseau et
de I'endroit ou se situe I'utilisateur, en favorisant la connexion la plus directe avec Internet qui
transporte tous les flux.

L'un des postulats de départ du SASE, élaboré par le cabinet Gartner, est que tous les systemes vont
migrer dans le cloud. Le SASE est la convergence du marché du réseau (SD-WAN notamment) et les
services de sécurité réseau, qui se matérialise sous la forme de service cloud. L'entreprise va alors
utiliser son réseau pour rejoindre celui du fournisseur cloud SASE usant de plusieurs solutions voire
méme utiliser le réseau SD-WAN du fournisseur, réparti géographiquement®.

5 Le SASE : un concept pour le long terme - L'informaticien, 2021, https://www.linformaticien.com/dossiers/58722-le-sase-un-concept-pour-
le-long-terme.html
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3. UN CHEMIN DE TRANSFORMATION TRANSVERSE ET PROGRESSIF

La démarche vers le Zero Trust est un chemin de transformation transverse et structurel qui nécessite
une vision globale d'architecture d'entreprise. L’atteinte d’un bon niveau de maturité en Zero Trust est
estimée a horizon 5 ans, voire 10 ans, en fonction des entreprises et de leur niveau de maturité actuel.

Aujourd’hui, la plupart des organisations du Cigref étudient, commencent a comprendre et a
s’approprier le concept. Certains membres « font déja du Zero Trust » sans le savoir mais la plupart
n’en sont encore qu’au début de la démarche, et cherchent a identifier les opportunités et I'intérét a
I'intégrer dans leur stratégie et politique de sécurité. Peu ont déja établi une vision globale cohérente.
Il faut savoir qu’aucune entreprise dans le monde n'a déja « terminé son voyage » vers le Zero Trust.
Seuls Google et Microsoft peuvent étre éventuellement considérés comme des organisations ayant
atteint les plus hauts niveaux de maturité.

L’adoption du concept de Zero Trust est présentée comme accessible pour des organisations avec un
S| historique significatif si la démarche est effectuée de facon trés progressive — ce qui est important
a considérer pour les entreprises membres du Cigref.

La comparaison avec un escalier permet de montrer que, méme s’il y a un grand nombre de marches
a gravir pour atteindre I'implémentation du concept Zero Trust, chaque marche est réalisable et
efficace et il est possible de mesurer un réel renforcement de la sécurité a chaque franchissement de
palier.

Enfin, il est indispensable de comprendre que le modele de Zero Trust vient s’ajouter aux bonnes
pratiques de sécurité a mettre en place par toutes les organisations (notamment de la gestion efficace
des vulnérabilités). L’ANSSI recommande une grande vigilance® dans le déploiement pour éviter des
erreurs d'installation ou de configuration, qui contribueraient a une plus grande vulnérabilité des
systémes. Il est nécessaire que les responsables soient conscients du temps d’appropriation nécessaire
pour éviter le sentiment de fausse sécurité.

3.1 ADOPTION AU NIVEAU DES ENTREPRISES FRANGAISES ET EUROPEENNES

Au niveau international, la majorité des organisations se situent entre 5 et 10 % de maturité d’apres
Forrester. La maturité dépend réellement du contexte sectoriel : le secteur des télécommunications a
été parmi les premiers a adopter la démarche Zero trust, le secteur bancaire étant plus mature avec
un niveau de 20 a 25 %.

Wavestone, qui est intervenu pendant les travaux de notre groupe de travail, a évalué un panel de ses
clients, essentiellement des entreprises disposant d’un Sl historique et international. Le cabinet
constate que :

e 5 % conservent le modéle « chateau fort », dans des secteurs particuliers, avec des enjeux
métiers forts ;

e 20 % qui ont un modele de défense en profondeur, ont aussi adopté le modele « aéroport »,
dont I'objectif consiste a sécuriser davantage les ressources en interne, surtout sensibles, en se
basant sur le modéle de sécurité d’un aéroport : un hall accessible a tout le monde, et des zones
sensibles et sécurisées pour accéder aux avions et au tarmac.

e 70 % étudient comment faire évoluer ce modele pour aller vers le Zero Trust ;

6 Avis scientifique de I'ANSSI sur le modele Zero Trust, avril 2021, https://www.ssi.gouv.fr/uploads/2021/04/anssi-

avis_scientifiqgues et techniques-modele zero trust.pdf
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e 5% ontdémarré les premiéeres initiatives et projets, et débutent leur implémentation.

Il est cependant difficile de dire si une entreprise « est » Zero Trust ou pas. Méme au sein d’une méme
entreprise, il y a plusieurs vitesses de Zero Trust. On peut faire du Zero Trust sur les nouveaux
environnements cloud plus facilement que sur du on-premise.

On peut citer quelques initiatives actuellement développées dans certains secteurs d’activités tels que
le secteur bancaire, I'énergie, les transports, les médias :
e Déploiement de I'accés conditionnel sur les ressources dans le cloud ou pour les utilisateurs a
distance ;
e Etude de la micro-segmentation et premiers déploiements ;
e Définition d’'une architecture réseau ouverte ;
e Elaboration d’'un modéle de sécurité basé sur le Zero Trust.

Cependant, peu de grandes entreprises ont entamé des réflexions plus globales afin de redéfinir
complétement leur modele de sécurité et de décliner le Zero Trust dans les projets de sécurité.

Les 3 piliers du Zero Trust par Wavestone

1. Connaitre son environnement

Il faut avoir des référentiels de droits et d’identité propres, et y « injecter » la touche Zero Trust et la
dimension comportementale afin de permettre la différenciation des droits selon les niveaux de
confiance — déterminés par ailleurs. Dans le futur, les ressources vont également avoir une identité
gu’il va falloir gérer avec des droits. Il n’est pas réaliste d’appliquer des acces conditionnels sur des
ressources IT (en cas de non-conformité patching par exemple) mais il peut y avoir des impacts
opérationnels métiers. L'outil appelé le « Policy Decision Point » permet d’élaborer un algorithme de
confiance et définir les droits d’acces a telle ou telle application en fonction du niveau de confiance.

2. Ajuster la confiance dynamiquement
Le changement réside dans I'administration du « just-in-time » de 'accés grace a un Sl automatisé,
dans lequel il n’y a plus d’administrateur du tout, ou bien seulement des administrateurs temporaires,
via un process dédié (possible sur les nouveaux environnements Microsoft). L'outil « Policy

Enforcement Point » sert de gendarme des algorithmes d’accés.

3. Automatiser les réactions
Enfin, il est nécessaire d’automatiser le plus possible la détection et la réaction aux incidents, en
déployant notamment du machine learning, surtout sur les environnements laaS ou PaaS.

La feuille de route vers I'implémentation du Zero Trust est longue dans les grandes entreprises avec
beaucoup de projets a mener successivement et en paralléle, notamment d'outillage et de conduite
du changement.

Les stratégies Zero Trust efficaces s’appuient sur un mélange de technologies et d’approches
existantes, comme l'authentification multi-facteurs (MFA), la gestion des identités et des acces (IAM),
la gestion des acces a privileges (PAM) et la micro-segmentation du réseau. Les projets comprennent
aussi I'inventaire des systémes, la classification des applications, des documents, des données,
I'installation d’agents Zero Trust pour les applications, etc.

Les feuilles de route typiques vers le Zero Trust commencent souvent d’abord par la sécurisation de
I'identité et des acces avec les programmes IAM. Si la gestion de I'identité et des accés a atteint un
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bon niveau de maturité, il est alors possible de commencer a faire du Zero Trust de fagon plus globale
a travers le réseau d’entreprise. L'organisation développe ensuite une vision cohérente pour les
différentes couches du Sl et I'approche de bout en bout.

Les briques de base d’aprés Akamai

Le Zero Trust est un processus de transformation plutét qu’un « package » de solutions a installer du
jour au lendemain. Akamai recommande plusieurs étapes :

1. Commencer par des problématiques spécifiques ou groupes d’utilisateurs faciles (par exemple

les applications purement web).

2. Mettre en place le nouveau modele en paralléle du VPN, sans le remplacer du jour au lendemain,

ensuite commencer par éliminer le VPN pour certains groupes choisis d’utilisateurs.

3. Créer les conditions pour qu’il y ait des promoteurs de ces changements : diffuser des documents
de promotion interne et faire en sorte que les utilisateurs soient intéressés ou méme
enthousiastes.

Elargir le nombre d’applications et d’utilisateurs petit a petit.
Automatiser la découverte d’applications et leur inclusion (découvrir des applications pour
compléter la cartographie).
6. Mettre en place des niveaux de contréle de facon progressive :
e |dentité et réle
e Vérification de I'adéquation entre |'appareil et la criticité de I'application
e Contréles comportementaux.

>

Les 3 projets clés du Zero Trust par Wavestone

Wavestone propose trois projets majeurs pour répondre aux enjeux du Zero Trust :

e Identity and Access Management (IAM)
L'identité devient clé de tout systeme : une identité a la fois des ressources et des utilisateurs. Le plus
important est de ne pas attribuer les mémes droits en fonction du niveau de confiance, tout en prenant
en compte la complexité d’introduire un trop grand nombre de catégories de confiance.

e Du VPN au Zero Trust Network Access
Il s’agit du remplacement du VPN par du Zero Trust Network Access intégrant une étude de la
conformité des équipements. L’objectif est de permettre d’offrir la méme expérience a |'utilisateur que
celui-ci soit dans les locaux ou en mobilité sans avoir les mémes exigences et droits (MFA, accés
différent, réalisation de certaines fonctions).

e (Cloud Security Monitoring

L'objectif est le monitoring des événements et de la conformité de linfrastructure. Il y a,
particulierement chez les grands comptes, et de maniere plus globale, une différence de traitement
entre la détection de la conformité et le respect des regles d’infrastructure, d’architecture et de
sécurité. Dans les environnements de cloud, un défaut de configuration peut engendrer un incident de
sécurité, et avoir des conséquences plus importantes. Pourtant, il existe dans le cloud des outils
d’automatisation pour suivre cette conformité aux regles de fagon permanente (réaction
automatique), a la différence de la vérification annuelle par audit dans le cas du SI historique.
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3.3 DEMARCHE TRANSVERSE

L'aspect multi-dimensionnel du Zero Trust exige une grande transversalité au sein de |'organisation.
Aujourd’hui, plusieurs programmes tendent déja a désiloter les équipes, le Zero Trust va renforcer ce
phénomeéne. L'authentification, l'identité ou le réseau ne sont pas seulement des sujets
d’infrastructure, de sécurité ou d’applicatif : c’est une ambition commune a la DSI. Les responsabilités
des équipes peuvent alors évoluer et étre redéfinies notamment dans le cadre de la micro-
segmentation, ce qui est a préparer avec un discours cohérent et collectif, intégré au plus haut niveau.

Les 4 domaines d’implémentation selon Forrester

Phase 1 Phase 2 Phase 3 Phase 4 Phase 5

_ Perform setup & resourcing tasks

- Build program benefits tracking

Complete program business case

_ Establish budgets & detailed project plans

Establish & maintain executive-level support

_ Complete security maturity assessment
_ Identify critical asset identification
_ |dentify high-value workloads

_ Remove redundant access permissions
_ Implement multifactor authentication
Implement risk-based authorization _

_ Implement device security controls
Identify & protect workload connectivity _
Implement cloud workload security _
Implement cloud security gateway -
Implement encryption & data security for workloads _

Implement network asset visibility
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Protect users

Implement network security standard

Implement microsegmentation

Protect networks

Infrastructure security device configuration

Figure 2 : Implémentation du concept de Zero Trust par Forrester 2021
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ZOOM SUR LA MICRO-SEGMENTATION

La micro-segmentation d'un réseau consiste a gérer le controle de flux au niveau de chaque serveur et
non via des firewalls périmétriques qui filtrent les échanges vers des zones du réseau (DMZ). La DMZ
(en anglais, demilitarized zone) est un sous-réseau séparé du réseau local et isolé de celui-ci et
d'Internet (ou d'un autre réseau) par un pare-feu. Le principe de la micro-segmentation est d’utiliser
les firewalls au niveau le plus élémentaire possible — par exemple, au niveau des OS natifs des serveurs
afin de les protéger unitairement de maniére ad hoc.

Historiquement, le filtrage des applications est effectué par des « firewall », aussi appelés en francais
pare-feux. De fagon synthétique, il s’agit d’équipements centralisés qui permettent d’autoriser ou de
filtrer les types de communication sur un réseau ou un sous-réseau. lls permettent de segmenter les
réseaux. Toutefois, si un flux d’attaque est passé au travers du firewall, alors il n’y a plus de limite a la
propagation des virus et autres vecteurs d’attaques a l'intérieur du réseau.

L’avantage de faire opérer un pare-feu au niveau le plus fin est de définir une regle qui va étre
spécifique au serveur pour le protéger de I'ensemble de son écosysteme, externe ou proche dans le
datacenter. Néanmoins, les pare-feux locaux sont relativement colteux et, pour les grandes
organisations, leur quantité nécessaire rend difficile 'implémentation sur chacun des serveurs.

La micro-segmentation est un nouveau paradigme de la sécurité. C'est un pas important vers le Zero
Trust, pas forcément le premier mais il est efficace quand on I'implémente bien. Le principe de la
micro-segmentation qui rejoint le Zero Trust est de fermer I’ensemble des flux et d’ouvrir uniguement
les flux indispensables au fonctionnement du serveur ou de I'application.

La micro-segmentation aide a limiter le nombre d'ouvertures de flux au minimum, ce qui rejoint la
philosophie Zero Trust. Le premier bénéfice permet de simplifier la compréhension des flux en temps
réel et de bénéficier d’'une représentation fonctionnelle précise.

La modélisation des flux applicatifs peut se faire via des labels permettant I'abstraction des parameétres
techniques. La labélisation permet de définir des régles sur des critéres fonctionnels de type App
(application) et non plus sur des critéres techniques type IP, de les partager et les faire hériter entre
serveurs labélisés de la méme maniere. On passe du monde IP au monde des Apps.

Cette démarche requiert cependant une gestion rigoureuse a ne pas négliger mais permet d’obtenir
plusieurs améliorations, notamment en matiere :

- de controle de conformité sur les flux échangés,
- d’amélioration de la sécurité en refermant les flux ouverts,
- de connaissance du parc de serveurs et de maitrise du référentiel d’actifs IT de I'entreprise.
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RETOUR D’EXPERIENCE

PROJET DE MICRO-SEGMENTATION DU RESEAU

Une entreprise du secteur bancaire a présenté un projet de micro-segmentation avec une solution du
marché dans le but de désengorger son réseau d’entreprise. Cette organisation adopte le Zero Trust
par opportunité afin de résoudre des problémes réseau actuels.

Le Business case repose d’abord sur la simplification opérationnelle a terme. Le colt d’'implémentation
de la micro-segmentation est favorable par rapport a I'investissement dans des boitiers firewall. La
différence entre les co(ts de maintenance des firewalls et ceux de la maintenance des logiciels, a run
équivalent, est favorable. Cela représente un gain opérationnel tres important une fois la solution bien
implémentée.

Bien que le constat sur les problemes représentés par le VLAN soit partagé, la DSI a bénéficié d’un
sponsorship fort de la direction afin de défendre la démarche face a certaines résistances et
préférences pour d’autres choix proposés. Pour embarquer les équipes opérationnelles, il a fallu
montrer des cas d’usage concrets qui apportent des fonctionnalités et des usages pertinents.

L’entreprise a travaillé sur 3 cas d’usage précis :

e Nouvelle application :
Des regles transverses permettent |'exploitation de différents serveurs, si les régles sont pré-
implémentées, le serveur labelisé hérite des regles. Deux serveurs avec les mémes labels héritent
des mémes regles.

e Mise a jour majeure d’une version OS :
Les serveurs vont remplir les mémes fonctionnalités, mettre les mémes labels et ainsi les mémes
régles, ce qui rend la mise a jour plus automatisée.

e Nouveau service d’infrastructure, changement d’outil pour faire les sauvegardes :
On peut facilement, en quelques minutes, implémenter une regle sur 'ensemble des serveurs
sélectionnés.

Microsegmentation: some Uses cases
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4. LES DEFIS DE L'IMPLEMENTATION

Selon I'étude d’Okta, précédemment citée, sur I’état de I'art du Zero Trust, les plus grands défis pour
les entreprises européennes dans I'adoption d'une infrastructure Zero Trust sont les problémes de
colts (26 %), les lacunes technologiques (22 %), I'adhésion des parties prenantes (19 %), la
sensibilisation aux solutions (15 %).

Au sein du groupe de travail du Cigref, ce qui est ressorti majoritairement est le besoin d’un
changement d’état d’esprit permettant d’inclure le Zero Trust dans toutes les réflexions actuelles sur
I’évolution du Sl de I'entreprise.

Le Zero Trust est une évolution des modeles d’architecture avec un cceur de décision qui fait le lien
entre les identités, les données, les applications. L’approche doit étre globale, cohérente et intégrée
dans une architecture complexe avec une coordination des équipes autour de cet objectif commun.

Par ailleurs, le marché est émergent, il se cherche encore et n’apporte pas a ce jour toutes les solutions
et services pour aborder les différents aspects du modele de sécurité. Comme le Zero Trust est une
stratégie multidimensionnelle, il n'existe pas un seul produit pour tout couvrir, mais plutét un
portefeuille de solutions qui se développent actuellement. La philosophie Zero Trust est bien plus large
gu’une solution.

Attention, il semble que certaines réglementations ne permettent pas de mettre complétement en
place le Zero Trust sur des applications legacy et/ou métiers, par exemple du fait de certaines activités
PASSI (Prestataire d'Audit de la Sécurité des Systémes d'Information).

4.1 EVOLUTION DE LA CULTURE SECURITE

L’enjeu des DSI aujourd’hui est de démythifier le concept, d’identifier la valeur ajoutée du Zero Trust
pour l'utilisateur, pour la DSI, pour la direction sécurité, et de voir si cela peut simplifier d’autres
processus.

Il nest pas nécessaire de se “surarmer” en solutions. La technologie permet de détecter les
comportements, mais I'essentiel est de savoir comment on éduque, forme, sensibilise les
collaborateurs et les partenaires, en expliquant les menaces et les bénéfices. L'enjeu est de faire
évoluer I'état d’esprit des collaborateurs vers la philosophie du Zero Trust : faire prendre conscience
du besoin, faire accepter l'identification plus poussée, systématiser les réflexes, permettre le droit a
I’erreur, mais exiger une forte réactivité en cas de probleme. Tester les utilisateurs est aussi nécessaire
via des fausses attaques de phishing.

Pour permettre une meilleure adhésion, les solutions utilisées doivent étre simples et pratiques,
intégrer les meilleures pratiques de UX design afin de séduire les utilisateurs et simplifier leur
I'expérience utilisateur (plus de VPN - nomadisme facilité - réduire 'usage des mots de passe - appli
web). Les bonnes pratiques peuvent arriver aussi de la sphéere privée et notamment des banques pour
les techniques d’authentification forte.

Ainsi, il faut s’assurer d’apporter beaucoup d’informations aux collaborateurs, a la fois pratiques,
informatives, stimulantes et les combiner a des formations obligatoires sur les bonnes pratiques Zero
Trust et des politiques de sécurité de plus en plus strictes a respecter. L'approche Zero Trust va toucher
tous les utilisateurs employés hors de la DSI, I'organisation doit viser a englober toutes les populations.
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GESTION DE L’ARCHITECTURE HYBRIDE

Dans la plupart des environnements d'entreprise modernes, les réseaux d'entreprise se composent de
nombreux segments interconnectés, basés sur le cloud (services et infrastructures, connexions a des
environnements distants et mobiles) avec de plus en plus de connexions a des équipements non
conventionnels comme des loT.

Les organisations ayant un Sl historique important ne pourront pas devenir 100 % Zero Trust a court
ou moyen terme. Cela est d{ au fait que ces systémes historiques ne pourront pas étre compatibles
pour répondre aux enjeux du Zero Trust. Les organisations peuvent aussi choisir de ne pas adapter ces
systemes pour des raisons stratégiques. Cette démarche dépend aussi beaucoup des choix de
migration vers le cloud.

Dans le cadre de la migration vers le cloud, de nombreuses organisations mettent en place un contréle
de sécurité sur les données entre les utilisateurs et le cloud. L'utilisation du Zero Trust permet de
mettre un point de contrdle pour en savoir plus sur |'utilisation des services cloud (et la circulation des
données). Pour les environnements Sl existants, les organisations doivent adopter un jugement basé
sur le risque pour migrer vers les services cloud et traiter en priorité les applications a haut risque (cf.
Rapport du Cigref Stratégies de migration du Sl dans le cloud).

Plusieurs difficultés surviennent lors de I'implémentation. Il est nécessaire de gérer, pendant la période
de transition, plusieurs systemes en parallele, et la complexité induite par cette transition. Par ailleurs,
plusieurs techniques doivent étre maitrisées, notamment I'automatisation, I'intégration des controles
et I'orchestration des infrastructures.

Il'y a peu de projet Zero Trust sur les environnements industriels (OT). On constate un décalage de
sécurisation entre I'IT et I'OT, ce dernier ayant des exigences de disponibilité ou de temps réel qui
renforcent ce décalage. Il est probable que les prochains protocoles de réseaux industriels soient
compatibles avec le concept Zero Trust. Cette compatibilité du concept serait particulierement
intéressante pour la sécurisation des flottes d’objets connectés sur tout type de réseau. Mais il reste
encore un long chemin de maturité a parcourir.

COORDINATION DES ACTIVITES ET DES EQUIPES IT

Dans ce genre de démarche, la DSI doit constituer des équipes pluridisciplinaires pour acculturer et
faire comprendre le projet, et notamment désiloter les équipes techniques et applicatives.

Une coordination plus accrue des équipes est nécessaire avec des impacts sur les métiers du réseau et
de la sécurité. Il faut aussi anticiper une reconfiguration des responsabilités. Dans la phase projet,
expliquer les cas d’'usage demande beaucoup de pédagogie et sortir des dogmes pour les régles évite
de longues discussions techniques peu utiles.

Dans le cadre de la réorganisation de certaines activités, les entreprises connaissent quelques
résistances des équipes. Par exemple, la micro-segmentation raméne la responsabilité de la maitrise
des flux entre applications au niveau des équipes applicatives qui vont pouvoir implémenter une a une
I’ensemble des régles qui permettent de faire fonctionner les applications. Laisser la responsabilité a
une autre équipe ou, a I'inverse, prendre la responsabilité peut susciter des tensions. Néanmoins, en
cas de probléme, quand la responsabilité est mieux définie, il y a un vrai gain en termes
d’incidentologie (capacité a retracer et comprendre I'incident).

Coté développement applicatif, il faut également penser a la simplification de I'expérience
développeur, notamment par la mise a disposition d'outils qui aident celui-ci a sécuriser son travail et
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lui donnent confiance sur le niveau de sécurité des interfaces avec lesquelles il va échanger. lly ala un
vrai enjeu sur la qualité du code interne.

EMERGENCE D’UN MARCHE DE SOLUTIONS

Depuis 2 a 3 ans environ, le marché commence a proposer des services dédiés pour répondre aux défis
du Zero Trust. Dans ce contexte, plusieurs acteurs se positionnent, notamment les fournisseurs de
services de télécommunication, les prestataires de services de conseil et les éditeurs de logiciel.

Comme le concept de Zero Trust s’appuie sur des principes déja connus, mais en les poussant beaucoup
plus loin pour répondre a la philosophie, les éditeurs ont tendance a repeindre leurs produits ou
solutions historiques avec un vernis Zero Trust. Le terme « Zero Trust » est ainsi souvent utilisé de
maniere marketing, au méme titre que celui d’intelligence artificielle pour le domaine des données.
Beaucoup présentent leur vision en théorie, mais la mise en ceuvre dans les grands groupes historiques
est difficile a comprendre et a réaliser.

Le marché évolue rapidement mais n’est pas encore mature sur un certain nombre de sujets. Aucun
éditeur ne peut affirmer qu'il couvre toutes les couches, mais certains couvrent plusieurs couches. Il y
a d'importants enjeux de compatibilité, interopérabilité, réversibilité des offres. Comme dans d’autres
domaines, la difficulté est de comparer les offres sur des critéres parfois tres différents.

Aujourd’hui, les fournisseurs qui ont I'offre et le portefeuille les plus larges sont notamment Microsoft,
Google, Palo Alto Networks et Cisco. Certains éditeurs investissent dans I'évolution des réseaux,
d’autres se concentrent sur un portefeuille autour de l'identité et de I'accés (IAM), d'autres sur la
sécurité. Microsoft, que I'on a recu dans le groupe de travail, a résumé dans un graphique I'ensemble
des outils gu’il propose (cf. Annexe).

Les solutions de Zero Trust proposent le plus souvent des outils qui s’adressent a la population des
employés car elle est plus importante et se situe dans le périmetre d’action directe de I'organisation,
donc les solutions sont plus faciles a mettre en ceuvre et plus rentables. Ensuite, I'organisation peut
prendre en compte la population des clients. Le plus difficile est d’appliquer le Zero Trust a la
population des partenaires, car les organisations n'ont pas une vue d'ensemble des acteurs de la chaine
d'approvisionnement.

En outre, il faut porter une attention toute particuliere a la réglementation. Les solutions Zero Trust,
ainsi que leurs implémentations, doivent étre conformes au Réglement général sur la protection des
données a caractere personnel (RGPD), avec un point de vigilance en matiere de contréle des identités
et d’usages de ces solutions.

L’adoption du SASE va également nécessiter d’utiliser plusieurs solutions telles que le Secure Web
Gateway (SWG), les Cloud Access Security Broker (CASB), les Firewall as a service, qui peuvent étre
utiles dans le cas des grandes entreprises qui vont mixer les approches. Le Zero Trust peut agir
« comme un ciment » autour du CASB. En effet, un certain nombre de solutions sont intégrées, et il
est nécessaire de de recourir a I'accés conditionnel pour y accéder. Pour les CASB, cela induit des
fonctionnalités en moins.

Il faut alors une bonne compréhension de ce que chacune des solutions propose pour ne pas créer
trop de redondances.

Par ailleurs, les organisations vont développer leurs réflexions en matiére de confiance numérique et
de maitrise de leurs dépendances. Elles devront déterminer leur besoin dans ce contexte et ce qu’elles
peuvent faire via du Zero « +Epsilon » Trust.
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5. FACTEURS DE REUSSITE ET RECOMMANDATIONS

5.1 RUPTURE DANS LA CONTINUITE

Tous les principes du Zero Trust reposent sur des bonnes pratiques qui préexistaient, qui se
généralisent et deviennent systématiques. La démarche du Zero Trust n’entre pas en contradiction
avec les principes conventionnels de la sécurité numérique. Ce qui change, c’est le fait qu’ils
s’appliquent a tous les systémes, a toute I'entreprise.

Quelques éléments de rupture sont cependant identifiés par rapport aux précédentes approches :

Le modele Zero Trust conduit a une gestion dynamique en temps réel de la gestion des acces et
identités.

Cela implique une généralisation a tout le SI avec un exemple parlant: alors que
I"authentification multi-facteur était réservée a certaines applications ou populations critiques,
elle devient la norme systématique.

L'entreprise doit effectuer une transformation des logiques de réseau, avec un
décommissionnement progressif du LAN pour aller vers de « I’Internet First », et finalement
parvenir a « I'Internet Only » (ou ressemblant, en parallele du VPN dans les premiers temps).

Sans principe Zero Trust Avec les principes Zero Trust

ATTRIBUTION DE LA
CONFIANCE

Par défaut dans le réseau interne | Sur preuve

IDENTITE Manuelle et fixe Dynamique

AUTHENTIFICATION | Mots de passe

Multi-facteur, Biométrie, les dispositifs
a mots de passe uniques (OTP)

RESEAU Réseau interne Réseau Internet First puis Only

SECURITE Périmétrique Non périmétrique

Ce tableau comparatif est bien évidemment non exhaustif. Chaque entreprise interprete le Zero Trust
a sa maniere, ce qui peut impacter plus ou moins ces items voire amener d’autres ruptures.

Les échelles de maturité données en annexe peuvent étre utiles pour appréhender le chemin a
parcourir.
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RECOMMANDATIONS DU GROUPE DE TRAVAIL

La premiere étape est de bien comprendre tous les enjeux du Zero Trust et I'état d’esprit qu’il
représente au sein de la DSI, avant de pouvoir I'aborder dans |’organisation. Cela est nécessaire pour
ne pas imaginer qu’il conviendrait simplement d’intégrer de nouvelles solutions pour devenir Zero
Trust. C'est d’abord un modele de sécurité.

A partir du moment ou I’on a bien saisi le modéle, il s’agit d’intégrer cette philosophie dans la réflexion
de tout nouveau projet Sl. Les projets lancés aujourd’hui participent progressivement a la mise en
place de la démarche longue et transverse du Zero Trust. Aujourd’hui, chaque projet numérique se
doit de répondre aux enjeux métiers, de s’inscrire dans la stratégie globale de I'entreprise, et
d’améliorer la connaissance des systemes, mais il faut de la méme maniére qu’il permette de renforcer
la sécurité et la résilience de I'entreprise. Ainsi, la DSI peut choisir d’ajouter le besoin de s’inscrire dans
une feuille de route Zero Trust dans les critéres d’arbitrage des projets.

Pour permettre de voir sur le moyen terme les évolutions de I'organisation vers le Zero Trust, le groupe
de travail propose de mettre en place un label « Projet Zero Trust » ou « Conforme Zero Trust » au
sein des DSI pour identifier les projets qui intégrent la feuille de route Zero Trust ou qui pourraient
I'intégrer aujourd’hui ou plus tard, dans des évolutions progressives. Ce systéeme permet de cranter
I'avancement de la stratégie. Le plus important est de procéder de fagon progressive.

La stratégie de Zero Trust ne peut étre dissociée complétement du programme de migration vers le
cloud public ou privé si I'entreprise fait le choix d’adopter le cloud (cf. rapport du Cigref’). Ces deux
projets sont nécessairement dépendants, puisque le cloud apporte de nouveaux enjeux de sécurité
mais aussi de nouvelles possibilités intéressantes tres liées au Zero Trust.

Intégrer la philosophie de Zero Trust dans les projets, c’est aussi I'intégrer dans les applications. Il faut
se préparer a concevoir les applications compatibles avec les solutions de Zero Trust, en termes de
gestion d’identité, de réseau, etc. L'objectif est ainsi de tarir le flux des problemes pour les
architectures de demain.

La démarche de Zero Trust étant transversale a tous les métiers de la DSI, les entités doivent
s’organiser pour permettre un dialogue multidisciplinaire. C'est particulierement nécessaire afin de
rapprocher les différentes équipes qui seront impactées par le changement de modele et d’anticiper
le déplacement de certaines responsabilités.

7 Strategies-de-migration-dans-le-cloud-une-aventure-strategique-pour-lentreprise - Cigref 2021 https://www.cigref.fr/strategies-de-
migration-dans-le-cloud-une-aventure-strategique-pour-lentreprise
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C’est toujours le bon moment pour démarrer le déploiement du Zero Trust, les solutions agiles
disponibles permettant de s’adapter plus facilement a différents contextes.

Commencer par les applications web : cela est plus transparent et plus simple.
Commencer par certaines applications ou certaines populations.

Micro-segmentation : elle est importante, mais il faut bien I'implémenter. Ne pas utiliser la micro-
segmentation avec des pare-feux traditionnels car c’est alors complexe et colteux. En effet, les pare-
feux traditionnels ne sont pas congus pour la gestion opérationnelle d’autant de regles de filtrage.

Automatiser au maximum : il est difficile de dresser un inventaire fiable des applications : pour cela,
on peut profiter des technologies pour « découvrir » des applications (c’est mieux qu’un inventaire fait
a la main). Automatiser le déploiement (DevOps) fait aussi partie des actions recommandées.

Réduire la latence : on peut craindre une dégradation de la latence du réseau avec le Zero Trust s'il y
a des points de contréles supplémentaires : attention donc a la décentralisation de l'infrastructure
utilisée. C’est possible avec une plateforme edge, a savoir avec une présence massivement distribuée
en bordure des réseaux. Cela assure de meilleures performances et une plus grande fiabilité tout en
utilisant le réseau Internet.

Renforcer I'authentification : I'objectif est de réduire I'utilisation des mots de passe basiques et de
recourir a des certificats clients. Mettre partout de I'authentification multi-facteur (MFA) est une
tendance forte de l'industrie, mise en évidence récemment par des recommandations émanant
d’institutions étatiques (par exemple, une ordonnance récente du gouvernement américain). Toutes
les solutions de MFA ne sont pas équivalentes, une bonne partie d’entre elles étant vulnérables aux
attaques man-in-the-middle.

Recommandations de Wavestone issues de leurs observations

Reconnaitre que c’est un challenge : Zero Trust n’est pas une solution magique, cela ne régle pas tous
les probléemes de sécurité d’aujourd’hui. Mais le Zero Trust demande une combinaison d’un ensemble
de technologies et de solutions.

Développer sa propre vision et cible : il n’y a pas qu’une seule définition. Le Zero Trust n’est pas qu’un
projet « IAM » ou qu’un projet de micro-segmentation. Chaque entreprise s’approprie le Zero Trust,
avec plusieurs vitesses dans les différents environnements. Ce n’est pas le méme projet Zero Trust si
on I'implémente sur des briques on-premise ou des sur des environnements cloud.

Démarrer humblement et choisir ses batailles intelligemment : 'implémentation du Zero Trust est un
grand chantier, mais attention a ne pas le rendre trop parfait et complexe. Ne pas définir trop de régles,
ni trop de niveaux de confiance différents, sinon ce n’est pas réaliste. Restez petit et humble pour
démarrer et identifier les « petites » briques technologiques ou fonctionnelles a mettre en place en
travaillant par cas d’usage.

Ne pas oublier la sécurité fondamentale et la résilience : il y a deux absents dans le modele Zero Trust,
la sécurité fondamentale — avec le patching, le code propre, la qualité des applications développées,
les hygienes cyber de base — ainsi que la résilience de I'entreprise une fois attaquée. La reconstruction
du Sl une fois compromis n’est pas traitée dans le Zero Trust. Attention a ne pas trop se focaliser sur
le Zero Trust, qui est tiré par le marché, mais non « magique ».
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6. CONCLUSION ET PERSPECTIVES

Intégrer cette philosophie dans chacun des prochains projets

Avec le télétravail, les solutions SaaS, le Sl étendu, la migration dans le cloud, le marché et ses clients
sont aujourd’hui face a une fracture, un croisement des chemins. Le groupe de travail Cigref est
convaincu que le sujet est structurel, complexe, transverse, qu’il s’inscrit dans le temps long et se
concrétise par différents projets coordonnés. Des aujourd’hui, dans chacun des projets en réflexion,
les organisations se doivent de commencer a intégrer les principes du Zero Trust, que ce soit autour
du poste de travail, de la sensibilisation des utilisateurs, du référentiel d’identité, des techniques
d’acces et du réseau. Les entreprises vont réfléchir aussi a I'intégration de cette approche avec les
autres démarches déja engagées en leur sein.

Préparer demain dés aujourd’hui

Pour préparer I'avenir, il s’agit dés maintenant de poser les bases des exigences pour les futurs réseaux
et modes de gestion de I'identité et de 'acces. Il est nécessaire de se demander dans quelle mesure
les principes de Zéro Trust peuvent étre progressivement appliqués en interne et aux produits dans les
entreprises. Dans 10 ans, le Sl existant (legacy) sera celui que I’on construit aujourd’hui.

Se projeter dans les futurs modes de gestion de I'identité et de I’acces

Le marché adoptera un jour une approche sans mot de passe. La biométrie va progressivement se
développer, mais il y a quelques étapes réglementaires et éthiques a franchir avant d'adopter
massivement la biométrie. Il y a aussi les dispositifs a mots de passe uniques (one-time password -
OTP). Quelles sont les autres ruptures a envisager dans ce domaine ?

S’interroger sur sa capacité a étre « Internet Only »

Avec la migration des applications dans le cloud, I'utilisation croissante des applications SaaS, et la
disparition du LAN, une grande partie du flux de I'entreprise se retrouve a utiliser avant tout le réseau
Internet. Qu’est-ce qui cela signifie pour I'entreprise de basculer complétement ? Quelle garantie de
service ? Quelle sensibilité au niveau de la disponibilité ? Est-ce que le modele Zero Trust sera
finalement le modeéle de sécurité qu’il faudra forcément adopter ? Quel impact aura I'avénement du
réseau 5G sur cette stratégie ?

Renforcement de la sécurité par conception et par exploitation des applications

Avec cette approche du Zero Trust, les vulnérabilités intrinseques des applications sont encore
largement problématiques. Chaque application étant ainsi accédée par n’importe quel utilisateur sans
« couche » supplémentaire, la possibilité de les pirater reste entiere. Les organisations ont besoin de
s’appuyer sur des applications sécurisées par conception et par exploitation (cf. rapport de I’OCDE?).

8 Enhancing the digital security of products : A policy discussion, Document de I'OCDE sur |'économie numérique, 2021, https://www.oecd-
ilibrary.org/science-and-technology/enhancing-the-digital-security-of-products _cd9f9ebc-en;jsessionid=s2YIFK- vqg93a-45hj9gs4k.ip-10-
240-5-104 (in english)
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QUELQUES EXEMPLES DE DEMARCHE ZERO TRUST

AKAMAI : UNE DEMARCHE DES PETITS PAS

Tout en mettant sur le marché ses propres solutions de Zero Trust, I'entreprise Akamai s'est fixé des
objectifs ambitieux pour appliquer cette philosophie a son propre écosystéeme d’entreprise. C'est aussi
une facon de présenter ce qu’il est possible de faire avec les solutions d’Akamai et de montrer que
I'objectif est atteignable pour toute entreprise aujourd’hui. Pour y parvenir Akamai a poursuivi une
trajectoire progressive, avec une démarche de test & learn et une cohabitation des anciennes et des
nouvelles solutions. L'important est de réduire la surface d’attaque : un déploiement méme partiel du
Zero Trust initialement est déja une bonne chose, sans vouloir tout couvrir dés le début.

L’entreprise s’est fixé plusieurs objectifs qu’elle avance en paralléle :
e Supprimer la notion « d’intérieur »
e Enlever progressivement le VPN
e Réduire le recours aux mots de passe
e Rendre chaque application semblable a du Saa$
e Faire de chaque bureau un hotspot Wi-Fi, avec un acces Internet a la plateforme Zero Trust

Akamai résume le Zero Trust a travers ces quatre catégories.

e Plus de controle de sécurité :
o Validation contextuelle de I'utilisateur
o Authentification Multi-Facteur (MFA)
o Validation du contenu

e Gestion informatique simplifiée :
o Provisioning plus simple
o Modele d’acces global

e Meilleure surveillance et visibilité :
o Console unique
o Security Information and Event Management (SIEM)

e Expérience utilisateur plus fluide et flexible :
o Acces depuis n‘importe ou
o Authentification unique (Single Sign-On - SSO)
o Affranchissement du VPN.

En 2016, les équipes ont commencé par la réduction des mots de passe avec de I'authentification
multi-facteur via un certificat client. En 2017, elles ont mis en place un contréle d’accés Zero Trust pour
les applications web.

Akamai a donc débuté ce chemin par les applications web, car il n’y avait pas besoin d’installer un
logiciel sur les équipements utilisateurs, les applications étant disponibles directement via un
navigateur (grace a Entreprise Application Access). Le controle d’accés devient donc plus précis et plus
ergonomique (SSO, suppression des mots de passe, utilisation de certificats et MFA).

L’équipe sécurité s’est lancé un défi d’intégrer avec le Zero Trust « 100 applications en 100 jours ».
L’équipe a méme dépassé son objectif, avec plus de 150 applications intégrées dans ce laps de temps.
L’entreprise a aussi revu et amélioré la protection des équipements des employés face aux menaces
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Internet tels que le phishing ou I'acces a des ressources ou logiciels dangereux (avec Entreprise Threat
Protector).

En 2018, les équipes installent un logiciel (agent Entreprise Application Access) sur tous les postes
clients afin d’étendre I'acces Zero Trust aux applications autres que web (par exemple celles avec un
client natif, comme Outlook). Elles lancent également un Proof of Concept (PoC) pour la micro-
segmentation. Tout au long de cette année, elles atteignent le chiffre de 400 applications accessibles
via la solution de Zero Trust. Ces applications, qui auparavant étaient atteignables uniquement via un
VPN, le deviennent de fagon plus simple, sans VPN, mais aussi de maniére plus sécurisée. Les
applications métier en version web deviennent aussi disponibles sur les téléphones portables des
collaborateurs, dépourvus de VPN, ce qui n’était pas possible auparavant et cela est particulierement
apprécié des commerciaux en mobilité. Globalement, en 2018, 6 500 utilisateurs bénéficient de ces
solutions, représentant la vaste majorité des collaborateurs.

En 2019, des couches supplémentaires de contréle sont ajoutées avec le déploiement de I'agent Zero
Trust sur 3 000 postes utilisateurs : cela permet de supporter plus d’applications, mais aussi de
contréler I'adéquation du poste de travail des collaborateurs par rapport a la criticité de chaque
application. Il y a donc une vérification automatique de la présence d’un antivirus et des mises a jour
logiciel, plus ou moins exigeante en fonction de I'application a laquelle on accéede.

Cette année-la, la solution Akamai met en place aussi un élargissement des contréles applicatifs des
flux, la détection des attaques applicatives (WAF) et la gestion des bots. Cela permet d’empécher des
scans de vulnérabilités ou des attaques ciblées vers les applications métiers, méme quand ces attaques
viennent des employés ou des partenaires (par une volonté de nuire ou par du malware installé a leur
insu).

L’année 2020 permet la généralisation compléte d’un agent Zero Trust pour tous les collaborateurs et
la suppression du VPN. Jusqu’a ce stade le VPN était resté disponible en parallele de la solution de Zero
Trust, afin de supporter une transition douce. A partir de ce moment, le serveur d’une application non
pertinente avec le role d’un utilisateur devient totalement invisible, comme s’il n’existait pas, et ne
peut pas étre I'objet de scans ou d’attaques sans intervention des vérifications Zero Trust au préalable
(identité, role, poste de travail, etc.).

En 2021, I'entreprise poursuit I'implémentation de la micro-segmentation avec une nouvelle
technologie (serveurs applicatifs ou conteneurs sans utiliser de pare-feu a I'extérieur). Cela permet un
déploiement de plus en plus orienté vers I’edge, avec plus de redondance et de sécurité.
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IMICROSOFT : VERS DU INTERNET ONLY

Le Sl de Microsoft est déja bien mature dans la mise en ceuvre des principes de Zero Trust. Au-dela de
la dimension technologique, la gouvernance, la conduite du changement, et la communication sont
essentielles. Il n’est pas recommandé de se « surarmer » de solutions techniques. La démarche vers le
Zero Trust est pilotée par I'entité Sécurité de la DSI, constituée de 500 personnes et s’étend sur un
large périmétre qui va de la sécurité informatique a la business continuity et s'arréte seulement a la
sécurité physique.

L'IT de Microsoft est le laboratoire et la vitrine de la maison. Les collaborateurs sont les testeurs des
nouvelles fonctionnalités des solutions via un déploiement par cercles concentriques, test & learn, puis
les fonctionnalités sont mises a disposition sur étagere, avant le déploiement a I’échelle et pour les
clients.

Les équipes IT travaillent depuis quelques temps sur :
e L|’élimination des mots de passe pour se baser sur la biométrie notamment faciale.
e Le passage d’une sécurité périmétrique a une sécurité basée sur deux facteurs : I'identité et la
donnée.
e La redéfinition compléte de leur réseau pour décommissionner le réseau historique (de tres
grande qualité pourtant) afin de passer en “Internet First”, et demain en "Internet Only”.
e La mise en place d’un mode de gestion hybride des appareils.

L'implémentation du Zero Trust ne se fait pas en mode Big Bang. La démarche se fait par échantillon
successif, avec des populations identifiées. La conduite du changement et I'information aux utilisateurs
sont des facteurs de succes essentiels a prendre en compte, y compris pour une entreprise
technologique comme Microsoft.

L’acces conditionnel a été mis en place avant la pandémie permettant de sécuriser ainsi le télétravail.
La sécurité est assurée de bout en bout, suivant I'utilisateur qui consomme du service cloud dans un
mode ouvert. En effet, I'entreprise technologique a migré a prés de 96 % des applications dans Azure,
avec un résiduel on-premise. Des outils permettant la sécurité du parc applicatif hybride permettent
d’ouvrir le Sl aux clients et partenaires, et d’interagir avec les parties tierces.

Dans l'application de son principe « Assume breach », Microsoft collecte chaque jour plus de
18 milliards d’événements de sécurité. Le machine learning permet de traiter ce flux de signaux qui
dépasse la capacité humaine, et de créer de nouveaux modeéles et de nouvelles alertes le plus vite
possible pour prendre les bonnes actions et informer les clients. Le zéro défaut n’existe pas, mais il
faut le corriger tres vite.

Déclinaison Zero Trust Microsoft
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PRINCIPES ET ECHELLES DE MATURITE

ZERO TRUST ARCHITECTURE DESIGN PRINCIPLES BY THE NATIONAL CYBER SECURITY CENTRE

1. Connaitre votre architecture, y compris les utilisateurs, les dispositifs, les services et les données :
Dans le modele de réseau Zero Trust, il est plus important que jamais de connaitre ses actifs.

2. Connaitre les identités de vos utilisateurs, services et dispositifs :

Dans une architecture Zero Trust, l'identité devient le nouveau périmeétre, il est important d'avoir une
source unique d'identité pour chacun des éléments suivants : utilisateur (humain), service (machine
ou processus logiciel) et dispositif.

3. Connaitre "l'état de santé" de vos utilisateurs, dispositifs et services :
La santé des appareils, le comportement des utilisateurs et les services sont quelques-uns des signaux
les plus importants utilisés pour avoir confiance en eux.

4. Utiliser des politiques pour autoriser les demandes :
Chaque demande d'accés a une donnée ou a un service doit étre vérifiée par un moteur de politique
central, qui compare les signaux aux politiques d'accés pour déterminer une décision d'acces.

5. Authentifier et autoriser partout :
Dans une architecture Zero Trust, nous supposons que le réseau est hostile, nous authentifions et
autorisons toutes les connexions qui accedent aux données ou aux services.

6. Concentrez votre surveillance sur les dispositifs et les services :
Les dispositifs et les services étant plus exposés aux attaques du réseau que dans les architectures
traditionnelles, il est important d'effectuer une surveillance compléte des attaques.

7. Ne faites confiance a aucun réseau, y compris le vbtre
Dans un contexte de Zero Trust, le réseau est considéré comme hostile. Il faut donc faire confiance aux
utilisateurs, aux dispositifs et aux services plutét qu'au réseau.

8. Choisissez des services congus pour le Zero trust :
Choisissez des services avec un support intégré pour les architectures de réseau de Zero Trust.

ZERO TRUST ARCHITECTURE KEY QUESTIONS BY US DEPARTMENT OF DEFENCE

1. Votre organisation dispose-t-elle d'un plan pour garantir que 100 % des données transmises entre
appareils, et stockées sur des supports de masse, sont chiffrées de maniére sécurisée ? L'organisation
dispose-t-elle d'une stratégie de gestion des clés de chiffrement robuste et sécurisée ?

2. Votre organisation recherche-t-elle et réduit-elle les vulnérabilités traditionnelles a l'intérieur du
réseau, telles que les données stockées dans des emplacements non sécurisés, |'utilisation excessive
des comptes de service et les droits d'administration permanents ?

3. Votre organisation applique-t-elle I'authentification multifactorielle a 100 % des services et serveurs
accessibles aux utilisateurs sur tous les équipements, y compris les appareils mobiles ?

4. Votre organisation a-t-elle mis en place des processus pour analyser en permanence tous les
appareils des utilisateurs finaux a la recherche de logiciels malveillants, et la santé des appareils est-
elle un critere en temps réel pour accéder aux services de votre organisation ?
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5. Votre organisation a-t-elle mis en place une stratégie pour appliquer des droits d'acces strictement
basés sur le réle d'un utilisateur et pour modifier dynamiquement ces droits lorsque le réle d'un
utilisateur dans |'organisation change ?

6. Votre organisation planifie-t-elle la migration de tous les services critiques pour qu'ils se connectent
directement a I'Internet et met-elle en place la sécurité nécessaire pour permettre a ces services d'étre
sécurisés dans cette construction tournée vers l'Internet ?

7. Votre organisation concoit-elle le Zero Trust pour I'évolutivité, le support et la gestion du cycle de
vie ?

8. Votre organisation a-t-elle une stratégie pour déterminer ce que vous achetez (commercialement)
et ce que vous développez sur mesure (ou payez pour le développement sur mesure) ?

EVALUATION DU MODELE DE MATURITE ZERO TRUST PAR MICROSOFT

Microsoft propose un outil d’évaluation de la maturité en ligne, avec des recommandations pour
démarrer un projet Zero Trust. Les six grands piliers sont: Réseau, Infrastructure, Appareils,
Applications, Données, Identité. Chacun de ces grands piliers est décliné en plusieurs questions pour
connaitre I'état actuel des organisations.

Outil d’évaluation du modéle de maturité Confiance Zéro (microsoft.com)
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Le Cigref incarne une parole collective des grandes entreprises et administrations
francaises autour du numérique. Ses membres partagent leurs expériences de
I'utilisation des technologies au sein de groupes de travail afin de faire émerger les
meilleures pratiques.

Intelligence

Le Cigref participe aux réflexions collectives sur les enjeux économiques et
sociétaux des technologies de I'information. Fondé il y a prés de 50 ans, étant I'une
des plus anciennes associations numériques en France, il tire sa légitimité a la fois
de son histoire et de sa maitrise des sujets techniques, socle de compétences de
savoir-faire, fondements du numérique.

Influence

Le Cigref fait connaitre et respecter les intéréts légitimes de ses entreprises
membres. Instance indépendante d’échange et de production entre praticiens et
acteurs, Il est une référence reconnue par tout son écosysteme.

www.cigref.fr
21 av. de Messine, 75008 Paris
+33 156 59 70 00
cigref@cigref.fr



