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EDITO

Les grandes transformations économiques ont toujours reposé sur la maitrise d'une ressource
stratégique. Hier, il s'agissait de I'énergie, des matiéres premiéres ou des infrastructures industrielles.
Aujourd'hui, la donnée est devenue I'une des principales ressources de création de valeur. Elle irrigue
les processus métiers, nourrit les modeles d'intelligence artificielle, accélere I'innovation et
conditionne désormais une part croissante de la compétitivité des organisations. Cette évolution ouvre
des perspectives considérables. Elle fait également apparaitre de nouvelles vulnérabilités.

A mesure que les entreprises et les administrations s'appuient sur des infrastructures numériques
mondialisées, la protection de leurs données les plus sensibles ne releve plus seulement de la
cybersécurité. Elle devient une question de gouvernance, de droit, d'autonomie stratégique et, plus
largement, de politique industrielle. Les données non personnelles, qui concentrent souvent le savoir-
faire, les capacités d'innovation ou les avantages concurrentiels des organisations, demeurent
pourtant insuffisamment prises en compte par les cadres juridiques actuels. Le Cigref a souhaité
aborder cette question avec pragmatisme.

La protection des données sensibles ne peut plus étre appréhendée comme une simple question
technique. Les mécanismes de chiffrement, les architectures de sécurité ou les certifications
constituent des briques indispensables, mais ils ne suffisent pas a répondre aux enjeux soulevés par
les législations extraterritoriales, la concentration mondiale des infrastructures numériques ou les
nouvelles formes de rivalité économique. La question est désormais autant juridique, économique et
géopolitiqgue que technologique.

L'Europe dispose aujourd'hui d'une occasion historique pour batir un cadre cohérent. Les évolutions
engagées autour du Data Act, du Cybersecurity Act ou encore des futurs dispositifs européens de
certification offrent I'opportunité de renforcer la confiance sans freiner I'innovation. Encore faut-il que
cette ambition s'appuie sur une compréhension fine des réalités opérationnelles des organisations.
C'est précisément la vocation de cette note d’information et d’actualité.

Elle ne prétend pas apporter des réponses définitives. Elle propose un état des lieux, met en évidence
les limites des dispositifs existants et formule des recommandations issues de l'expérience des

utilisateurs. Son objectif est de contribuer au débat public et d'éclairer les choix qui devront étre faits

dans les prochaines années, tant par les membres du Cigref que par les législateurs européens.

La protection des données sensibles non personnelles dépasse largement le seul champ du numérique.
Elle participe de la capacité de I'Europe a préserver sa liberté d'action, a protéger son patrimoine
industriel et scientifique, et a créer les conditions d'une croissance fondée sur l'innovation plutét que
sur la dépendance. Le Cigref souhaite que cette contribution participe a cette ambition collective.

Henri d’AGRAIN,
Délégué Général du Cigref
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EXECUTIVE SUMMARY

Le paradoxe de la donnée : entre moteur de valeur et vulnérabilité systémique

Dans I'’économie numérique contemporaine, la donnée s’est affirmée comme un actif immatériel
critique et incontournable. Elle constitue le carburant essentiel qui alimente I'intelligence artificielle,
guide les choix décisionnels des dirigeants et structure les chaines de valeur industrielles.

Cependant, cette centralité expose les organisations a un paradoxe stratégique majeur : elles doivent
impérativement faire circuler ces données pour créer de la valeur, tout en évoluant dans un
environnement de menaces complexes ou l'intelligence économique et la captation d'informations
sont devenues des risques systémiques. Face a une dépendance accrue envers des infrastructures
cloud souvent situées hors de nos frontiéres, les actifs les plus précieux des entreprises européennes
se retrouvent exposés a des risques d’exploitation de nature criminelle ou étatique.

C'est pour répondre a ce défi que le Cigref a engagé, dés 2023, un travail d’intelligence collective
associant de nombreux dirigeants et experts sectoriels. L'objectif de cette démarche est de dépasser
la simple analyse technique pour proposer une réflexion stratégique approfondie et un référentiel
commun aux grandes organisations publiques et privées.

L'impasse des approches actuelles : I'angle mort juridique et technique

L'un des enseignements majeurs de nos travaux réside dans la mise en lumiére d'un « angle mort »
juridique concernant les données non personnelles. Alors que le cadre réglementaire européen s'est
fortement structuré autour des données a caractere personnel et de la vie privée, les données
industrielles et stratégiques des entreprises restent confinées dans un flou réglementaire préjudiciable
a leur compétitivité.

Le rapport démontre que les protections traditionnelles s'averent aujourd'hui insuffisantes dans un
environnement globalisé :

e L'échec des barriéres juridiques classiques : les clauses contractuelles, le secret des affaires
ou la propriété intellectuelle sont nécessaires mais inopérants face aux lois non européennes
a portée extraterritoriale (telles que la section 702 de la loi FISA américaine). Ces législations
d'ordre pénal et de renseignement s'imposent de force aux hébergeurs tiers, primant sur les
accords de droit privé.

e Lavulnérabilité irréductible du chiffrement « en cours de traitement » : sur le plan technique,
si le chiffrement protége efficacement les données au repos et en transit, la donnée en cours
d'utilisation doit impérativement étre déchiffrée en clair dans la mémaoire vive du processeur
pour étre calculée. C'est a cet instant précis que se crée une vulnérabilité structurelle face a
un opérateur cloud soumis a des lois étrangeres.

¢ Les limites des promesses technologiques : le chiffrement homomorphe souffre encore d'une
immaturité industrielle, tandis que I'informatique confidentielle (Confidential Computing) ne

La protection des données sensibles non personnelles
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fait que déplacer la confiance vers des fondeurs et des architectures propriétaires impossibles
a auditer réellement.

La primauté du droit et I'ambition d'un cadre réglementaire européen

Ce constat impose une conclusion inconfortable mais structurante : il n'existe pas, a ce jour, de
véritable bouclier purement technique. La sécurité ultime de la donnée ne réside pas dans |'épaisseur
du blindage cryptographique, mais dans le statut juridique de l'opérateur qui controle l'infrastructure.
La seule garantie d’'immunité véritable est donc de nature juridique, reposant sur le choix de
fournisseurs placés exclusivement sous le droit européen.

Bien que la France ait tracé une voie structurante a travers la certification SecNumCloud ou la doctrine
« Cloud au centre », le caractere strictement domestique de ces dispositifs engendre une
fragmentation normative complexe pour les entreprises multinationales. L'enjeu est désormais de
transposer cette dynamique a I'échelle continentale. L'entrée en application du Data Act européen en
septembre 2025, combinée aux négociations en cours sur la révision du Cybersecurity Act (CSA 2) et le
Cloud and Al Development Act (CADA) en 2026, représente une opportunité historique pour consolider
la protection de notre patrimoine informationnel.

La vision du Cigref : concilier sécurité et performance économique

Face a ces enjeux géopolitiques, le Cigref n'appelle pas a une contrainte excessive, mais a une approche
fondée sur I'incitation, la responsabilité des acteurs et le respect des réalités métiers. Nos propositions
s'articulent autour de quatre piliers :

1. Une définition souple de la donnée sensible : Laisser aux entreprises la liberté de définir leurs
périmetres de sensibilité sous leur propre responsabilité, en fonction d'une analyse fine de
leur risque métier.

2. Une approche matricielle de la certification : Réconcilier de maniére fluide les niveaux de
protection technique du CSA 2 et les garanties d'assurance juridique contre I'extraterritorialité
portées par le CADA au sein du futur schéma EUCS.

3. Unsoutien économique a la demande : Réorienter les financements publics et mettre en place
des incitations fiscales (crédits d'impo6t, suramortissement) pour aider les entreprises clientes
a absorber les surco(ts des offres de confiance (estimés entre 15 % et 20 % par rapport aux
hyperscalers).

4. Des trajectoires de transition réalistes : Instaurer des calendriers progressifs de 3 a 5 ans (et
jusqu'a 10 ans pour les actifs les plus critiques) calés sur les renouvellements de contrats, afin
de ne pas sacrifier la puissance technologique des organisations européennes.

En diffusant cette note d'information et d’actualité, le Cigref se positionne comme une force de
proposition au service d'une régulation équilibrée, faisant de la sécurité des données non seulement
un facteur de confiance, mais aussi un socle de la puissance économique européenne.

La protection des données sensibles non personnelles
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INTRODUCTION

La donnée est devenue |'un des principaux actifs stratégiques des organisations. Elle irrigue les
processus métiers, soutient l'innovation, alimente les modeles d'intelligence artificielle et participe
directement a la compétitivité des entreprises comme des administrations publiques. Sa circulation
constitue désormais une condition essentielle de la performance économique, mais également une
source d'exposition a des risques nouveaux.

La généralisation des services cloud et des solutions numériques opérées par des fournisseurs tiers
transforme profondément les conditions de maitrise de ces actifs informationnels. Si ces technologies
offrent des bénéfices considérables en matiere d'agilité, de résilience et d'innovation, elles soulévent
également des interrogations croissantes sur la capacité des organisations européennes a protéger
leurs données les plus stratégiques contre des risques d'ingérence, de captation ou d'acces résultant
notamment de législations étrangeres a portée extraterritoriale.

Au cours des dernieres années, I'Union européenne a engagé plusieurs initiatives majeures destinées
a renforcer la gouvernance des données, a développer un marché européen du cloud et a améliorer la
cybersécurité. Dans le méme temps, la France a mis en place des dispositifs ambitieux, tels que la
qualification SecNumCloud ou la doctrine « Cloud au centre ». Ces évolutions témoignent d'une
volonté commune de renforcer la confiance numérique. Elles laissent toutefois subsister une
interrogation importante : celle de la protection des données sensibles non personnelles des
organisations.

En effet, si les données a caractére personnel bénéficient aujourd'hui d'un cadre juridique
particulierement structuré, les données industrielles, scientifiques, commerciales ou technologiques,
qui constituent pourtant une part essentielle du patrimoine informationnel des entreprises,
demeurent couvertes par des dispositifs fragmentés et souvent indirects. Les mécanismes existants —
clauses contractuelles, secret des affaires ou propriété intellectuelle — répondent a certains besoins,
sans pour autant offrir une protection pleinement adaptée aux enjeux liés a l'extraterritorialité de
certaines législations ou aux nouveaux modeles de traitement des données.

C'est dans ce contexte que le Cigref a réuni, dés 2023, un groupe de travail associant de nombreuses
grandes entreprises, administrations et experts afin de partager leurs retours d'expérience, d'identifier
les difficultés rencontrées et de construire une analyse commune des enjeux.

La présente note d’information et d’actualité poursuit un double objectif. Elle vise, d'une part, a
clarifier les notions de données sensibles non personnelles et de cloud de confiance, en analysant les
dispositifs juridiques, techniques et organisationnels aujourd'hui mobilisés pour protéger ces actifs.
Elle formule, d'autre part, des propositions destinées a contribuer aux réflexions frangaises et
européennes sur |'évolution des cadres réglementaires, afin de concilier protection des données,
innovation, compétitivité et autonomie stratégique. Au-dela des seules questions de cybersécurité,
cette note invite ainsi a considérer la protection des données sensibles non personnelles comme un
enjeu majeur de politique industrielle, de souveraineté économique et de compétitivité pour les

organisations européennes.
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1 LES MECANISMES ACTUELS DE PROTECTION DES DONNEES SENSIBLES

NON PERSONNELLES

Jusqu'a la promulgation de la loi SREN, aucune définition claire et unique des données sensibles a
caractére non personnel n’était prévue par les textes législatifs. En réalité, les données sensibles
n’étaient appréhendées par le RGPD qu’a travers les données sensibles a caractere personnel, définies
comme « toute information se rapportant a une personne physique identifiée ou identifiable ».

La loi SREN (article 10 bis A) retient cependant deux catégories de données sensibles non personnelles,
dont le contenu est jugé critique pour la souveraineté ou la sécurité de I'Etat :

e Les données relevant des secrets protégés par la loi, aux sens des articles L. 311-5 et L. 311-6
du Code des relations entre le public et I'administration.
e Les données nécessaires a 'accomplissement des missions essentielles de I’Etat, notamment :
o lasauvegarde de la sécurité nationale,
o le maintien de I'ordre public,
o la protection de la santé et de la vie des personnes.

Ces données, bien que non personnelles, se voient imposer des niveaux de protection renforcés
lorsqu’elles sont hébergées par I'Etat ou ses opérateurs, notamment via des services cloud certifiés
(ex. SecNumCloud).

Comme détaillé dans I'article 31 de la loi présenté ci-aprés, ces données font I'objet d’une double
définition en fonction de leur contenu d’une part et de leur impact en cas de divulgation d’autre part.

La protection des données sensibles non personnelles
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Définition des données sensibles par la loi SREN

Chapitre lll : Protection des données stratégiques et sensibles sur le marché de l'informatique en
nuage (Articles 31 a 32)

Article 31

I. - Lorsque les administrations de I'Etat, ses opérateurs dont |a liste est annexée au projet de loi de
finances, ainsi que les groupements d'intérét public comprenant les administrations ou les
opérateurs mentionnés précédemment et dont la liste est fixée par décret en Conseil d'Etat, ont
recours a un service d'informatique en nuage fourni par un prestataire privé pour la mise en ceuvre
de systemes ou d'applications informatiques, ils respectent les dispositions du présent article.

Si le systéme ou l'application informatique concerné traite de données d'une sensibilité particuliere,
définies au (Il), qu'elles soient a caractére personnel ou non, et si leur violation est susceptible
d'engendrer une atteinte a I'ordre public, a la sécurité publique, a la santé ou a la vie des personnes
ou a la protection de la propriété intellectuelle, I'administration de I'Etat, ses opérateurs et les
groupements mentionnés au présent (1), veillent a ce que le service d'informatique en nuage fourni
par le prestataire privé mette en ceuvre des criteres de sécurité et de protection des données
garantissant notamment la protection des données traitées ou stockées contre tout acces par des
autorités publiques d'Etats tiers non autorisé par le droit de I'Union européenne ou d'un Etat
membre.

II. - Sont qualifiées de données d'une sensibilité particuliere au sens du (1) :

1° Les données qui relevent de secrets protégés par la loi, notamment au titre des articles L.311-5
et L. 311-6 du code des relations entre le public et I'administration ;

2° Les données nécessaires a I'accomplissement des missions essentielles de I'Etat, notamment la
sauvegarde de la sécurité nationale, le maintien de I'ordre public et la protection de la santé et de
la vie des personnes.

De ce fait, il n’existe pas de mécanisme de protection frangais ou européen propre, visant a protéger
les données sensibles a caractéere non personnel des entreprises. Les données sensibles non
personnelles des entreprises ne sont alors protégées qu’indirectement par différents mécanismes.

1.1 LES CLAUSES DE PROTECTION DES DONNEES SENSIBLES NON
PERSONNELLES

En France, notamment du fait de la liberté contractuelle (article 1102 Code civil), la protection des
données sensibles a caractére non personnel peut étre traitée par le biais des clauses contractuelles.
Ces derniéres peuvent prévoir la limitation ou l'interdiction de transfert de données hors UE (voir le
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modeéle du 4 juin 2021'). L'entreprise peut, dans la limite de la loi, prévoir tout mécanisme de

protection de ses données qu’elle juge nécessaire.

Ce moyen de protection est intéressant pour les conventions conclues entre parties ayant un poids
économique équivalent leur permettant une négociation a pied d’égalité. Toutefois, il connait sa limite
lorsque les contrats sont des contrats d’adhésion ou lorsqu’ils sont peu négociés par les parties.

1.2 LE SECRET D’AFFAIRE

La directive (UE) 2016/943 du Parlement européen et du Conseil du 8 juin 2016 sur la protection des
savoir-faire et des informations commerciales non divulgués (secrets d'affaires) instaure un cadre
juridique européen harmonisé de lutte contre I'obtention, I'utilisation et la divulgation illicites de telles
informations. Elle a été transposée en France dans la loi du 30 juillet 2018 relative a la protection du
secret des affaires (codifiée aux articles L151-1 a L154-1 du code de commerce).

Le secret d’affaire est défini par trois criteres cumulatifs : une information connue par un nombre
restreint de personnes ; une information ayant une valeur commerciale en raison de son caractére
secret ; une information faisant I'objet de la part de son détenteur légitime de mesures de protection
raisonnables, compte tenu des circonstances, pour en conserver le caractere secret. Le secret d’affaire
fait I'objet de protections particulieres et sa divulgation peut mener a un engagement de la
responsabilité civile de I'auteur de I'atteinte. De plus, la juridiction peut, sans préjudice de I'octroi de
dommages et intéréts, prescrire, y compris sous astreinte, toute mesure proportionnée de nature a

empécher ou a faire cesser une telle atteinte.

La principale faille réside dans la nature méme de ces lois. Le secret des affaires est une protection
civile et commerciale qui permet a une entreprise de poursuivre en justice un concurrent, un ex-
employé ou un tiers qui aurait volé ou divulgué un secret tel que des procédés de fabrication, des listes
de clients ou des algorithmes. Or les lois non européennes a portée extra territoriale relevent de la
souveraineté étatique, du champ pénal et du renseignement. Ces lois imposent donc des obligations
de saisie ou de surveillance pour des motifs de sécurité nationale ou d'enquétes criminelles.

Le point de rupture se situe dans la hiérarchie du droit et dans la pratique internationale, ou une
entreprise américaine sommée par son gouvernement (via un mandat du FBI ou de la NSA) de livrer
des données ne peut pas simplement répondre qu’il n’en n’a pas le droit car c'est un secret des affaires
selon le droit européen. Pour la justice américaine, en effet, l'injonction étatique prime sur les accords
commerciaux ou les secrets de droit privé.

1.3 LA PROPRIETE INTELLECTUELLE

Sila propriété intellectuelle (articles 112-3 et L.341-1 et suivants du Code de la propriété intellectuelle)
offre un cadre juridique pour défendre la titularité et I'usage commercial des données relevant des

1 Modéle du 4 juin 2021! de clauses contractuelles sur le transfert de données personnelles sensibles hors UE de la Commission
européenne
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brevets, des droits d'auteur ou encore des marques déposées, elle se révele cependant inopérante
face aux enjeux de sécurité numérique.

En conclusion, ni les clauses contractuelles, ni le secret d’affaire, ni la propriété intellectuelle ne
constituent une barriére technique ou juridique opposable aux législations extraterritoriales. Elles
n"apportent aucune protection contre |'accés ou la captation de données par une autorité étrangere
dans le cadre d'une procédure judiciaire ou de renseignement s'imposant a un hébergeur tiers.

Focus du législateur/ Existence de mécanismes Difficulté a voir émerger des

régulateur sur les données + ou — indirects de protection textes engageants
personnelles

e Lereglement de 2016 e Meécanismes e AVléchelle
ne fait que définir la contractuels européenne a travers
donnée non - Clauses de I'EUCS
personnelle comme responsabilité ambitions fortes mais
réciproque de la - Clauses UP dissensions entre Etats
donnée personnelle - Clauses de sécurité membres

e La législation en place e Meécanismes e AVéchelle frangaise
ne donne pas de cadre reglementaires chapitre 3 (article 31 et
strict a la donnée Loi de 2018 sur la 32) du projet de loi
sensible non protection des secrets SREN adopté en avril
personnelle d’affaires. 2024 qui vise a

encadrer au travers de
e LoiEU

Notamment Data Act

conditions précises
I’'hébergement cloud

encadrant les requétes des données des
de juridictions administrations et
etrangeres opérateurs d’Etat.

Figure 1 : Etat des lieux des dispositions encadrant les données non personnelles
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2 LES TENTATIVES DE PROTECTION DES DONNEES SENSIBLES PAR LA

PUISSANCE PUBLIQUE

2.1 AU NIVEAU EUROPEEN

2.1.1 LEDATAACT

Le Data Act est un reglement qui s’applique a tous types de données générées par les produits
intelligents et les services numériques dans I"'UE, tous secteurs confondus. Il met en place des
obligations et des interdictions incombant a une multitude d’acteurs.

Ce cadre regarde, entre autres, la confidentialité des données, I'équité, la transparence des actions et
I'interopérabilité. Cela dit, il a vocation a encadrer I'accés et I'utilisation des données plutét qu’a
assurer un niveau de protection notamment pour les données a caractére non personnel.

2.1.2 L’EUCS (EUROPEAN UNION CYBERSECURITY CERTIFICATION SCHEME FOR CLOUD
SERVICES)

Ce projet de schéma de certification de sécurité des services cloud, qui vise a établir un cadre
harmonisé a I'échelle européenne, était prévu par le Cybersecurity Act, entré en vigueur en 2019.
Depuis plusieurs années, nos organisations professionnelles plaident, en faveur d’une prise en compte
pour les bénéficiaires de ce schéma de certification, d’'une garantie d'immunité aux législations non
européennes a portée extraterritoriale des données sensibles et stratégiques, et des traitements
associés, en particulier celles relatives au secret des affaires, a la propriété intellectuelle et aux
données commercialement sensibles. Il semble cependant que cette position, partagée par les
diverses parties prenantes francaises, ait été largement encore combattue par plusieurs Etats
membres de I’'Union européenne tout au long de la mandature 2019-2024, ce qui a conduit a un relatif
isolement de la France sur ce sujet. Nous avons ainsi constaté que la derniére version du Cybersecurity
Act, publiée par la Commission le 20 janvier 2026, en cours de négociation entre le Conseil et le
Parlement, adopte une approche, qui distingue les risques dits non techniques et renvoie le traitement
de ces risques au Cloud and Al development Act (CADA), ce qui tend a mettre 'EUCS au second plan.

2.2 AU NIVEAU NATIONAL

2.2.1 LA LOI DE PROGRAMMATION MILITAIRE

En 2023, ce projet de loi visait a ce que les Opérateurs d'Importance Vitale (OIV) mettent en place des
mesures techniques et organisationnelles afin d’assurer la protection des données sensibles de leurs
Systemes d'Information d'Importance Vitale (SIIV). Le Cigref avait estimé que la LPM n’était pas le
vecteur approprié pour faire passer cette obligation, notamment parce que le dispositif législatif
encadrant les opérateurs d’importance vitale n’a pas été concgu pour assurer la protection des données
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sensibles des opérateurs mais plutot pour leur permettre de continuer a fonctionner en cas d’atteinte
aux intéréts vitaux de la nation.

2.2.2 LA DOCTRINE « CLOUD AU CENTRE »

Dans sa circulaire du 5 juillet 2021 relative a la doctrine d’utilisation de I'informatique en nuage par
I’Etat, le Gouvernement fait de I'intégration dans le Cloud un prérequis pour tout nouveau projet
numérique au sein de I'Etat et, depuis cette date, les services numériques des administrations doivent
étre hébergés soit sur I'un des deux clouds interministériels internes de I’Etat soit sur des offres de
Cloud proposées par des industriels garantissant des critéres stricts de sécurité.

Ces dispositions s’appliquent notamment a chaque produit numérique manipulant des données d’une
sensibilité particuliere, a caractére personnel ou non, dont la violation est susceptible d’engendrer une
atteinte a I'ordre public, a la sécurité publique, a la santé et la vie des personnes ou a la protection de
la propriété intellectuelle. L'offre de Cloud commerciale retenue devra impérativement respecter la
qualification SecNumCloud ou une qualification européenne garantissant un niveau au moins
équivalent, notamment de cybersécurité, et étre immunisée contre tout accés non autorisé par des
autorités publiques d’Etat tiers.

2.2.3 LA LOI VISANT A SECURISER ET REGULER L’ESPACE NUMERIQUE (LOI SREN)

Lors des débats sur la loi SREN, la possibilité d'utiliser ce cadre législatif pour étendre la réglementation
des données sensibles a un périmetre plus large que celui des seuls acteurs publics a été soulevée.

Le gouvernement et les députés de la majorité ont finalement pris I'engagement de ne pas imposer
aux entreprises des obligations de sécurisation de leurs données sensibles et stratégiques, en réponse
aux demandes de certains parlementaires. Ils avaient alors affirmé qu'ils aborderaient cette question
par le biais d'autres instruments, notamment la transposition de la directive NIS2.

Ainsi, la question s'est posée de savoir si la transposition de la directive NIS2 pouvait servir de vecteur
pour garantir deux aspects importants pour les entreprises : la protection contre les activités
cybercriminelles et la protection contre les activités de renseignement économique. Finalement, seul
I'aspect de la protection contre la cybercriminalité a été intégré dans la législation en cours de
transposition a travers la loi relative a la résilience des infrastructures critiques et au renforcement de
la cybersécurité, toujours en cours de transposition en droit francais alors que celle-ci aurait d( étre
effective des le mois d’octobre 2024. Le texte laisse de coté le volet de la protection juridique contre
I'ingérence étatique étrangere et le renseignement économique, confirmant ainsi la persistance d'un
vide juridique pour les données stratégiques des entreprises.

AVlissue de la commission mixte paritaire conclusive, le Sénat a finalement adopté la version finale du
projet de loi SREN, suivi enfin par I’Assemblée le 10 avril 2024.

« Sont qualifiées de données d’une sensibilité particuliére :

1. Les données qui relevent de secrets protégés par la loi, notamment au titre des articles L. 311-
5 et L. 311-6 du code des relations entre le public et I’'administration ;
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2. Les données nécessaires & I'accomplissement des missions essentielles de I'Etat, notamment la
sauvegarde de la sécurité nationale, le maintien de I’'ordre public et la protection de la santé et
de la vie des personnes.

A ce titre, il est intéressant de comparer les dispositions de la loi SREN avec le Data Governance Act
(DGA) et le Data Act.

Objet principal

Données non
personnelles sensibles

Protection des secrets
industriels

Partage de données
inter-entreprises

Hébergement cloud

Loi SREN (France)

Cybersécurité,
régulation des
plateformes et
protection des
particuliers (mineurs,
citoyens)

Data Governance Act
(UE)

Mise en place d'un
cadre pour faciliter le
partage volontaire de
données, notamment
entre secteurs publics
et privés

Data Act (UE)

Régulation de I'acces,
['utilisation et le
partage des données,
y compris non
personnelles

Non définies
explicitement

Reconnait certaines
données industrielles
comme stratégiques,
mais sans catégorie
juridique dédiée

Donne un statut
opérationnel aux
données industrielles
(ex. machines
connectées, 10T), mais
pas de catégorie
"sensibles" stricto
sensu

Indirectement, par la
loi sur le secret des
affaires

Encourage les
mécanismes de
confiance
(intermédiaires,
conditions de
réutilisation)

Prévoit des limites a
I'acceés des données
lorsque cela
compromet un secret
commercial

Peu abordé (hors
champ)

Prévoyance d'un cadre
de partage avec des
intermédiaires neutres

Instaure un droit
d'accés aux données
générées par des
produits connectés
pour les utilisateurs,
méme professionnels

Mesures limitées, non
contraignantes

Favorise la localisation
dans I'UE pour
certains usages publics

Implique la portabilité
des données, mais
avec peu de garanties
d'immunité
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Interopérabilité / Pas de mesures Encourage, sans Imposée pour certains
portabilité spécifiques rendre obligatoire cas, pour éviter le

lock-in (verrouillage

propriétaire)

Supervision / CNIL et ANSSI mais Création d'autorités Prévoit des
sanctions peu impliquées sur les | de médiation des mécanismes de
données non données dans chaque | contrdle, mais encore
personnelles Etat membre flous (2025-2026)

Figure 2 : Comparaison entre la Loi SREN et les textes européens

La loi SREN, adoptée en 2024 en France, vise principalement a renforcer la sécurité numérique, a mieux
encadrer les plateformes et a protéger les citoyens en ligne, notamment les mineurs. Toutefois, en ce
qui concerne la protection des données sensibles non personnelles des entreprises.

Elle présente certaines lacunes importantes, notamment sur les points suivants :

e La définition des données sensibles non personnelles : |a loi SREN ne donne pas de définition
claire et précise des « données sensibles non personnelles ». Cette absence de cadre juridique
spécifique empéche une protection adéquate de données stratégiques telles que par exemple,
des secrets industriels, des données de recherche ou des algorithmes propriétaires.

e L’encadrement du transfert de ces données hors de I'UE: contrairement aux données
personnelles régies par le RGPD, la loi SREN n’encadre pas rigoureusement le transfert vers
des Etats tiers des données d’entreprise. On voit donc apparaitre des risques accrus de
captation ou d’utilisation abusive de celles-ci par des acteurs étrangers.

e La protection des données dans le cloud : la loi n“imposant pas de regles strictes sur le choix
d’infrastructures cloud immunes pour I’hébergement de données sensibles non personnelles,
les entreprises peuvent héberger leurs données critiques chez des fournisseurs soumis a des
lois extraterritoriales.

e Les dispositifs de sanctions ou recours en cas de fuite de données stratégiques : comme il
n’existe pas de mécanisme spécifique de contréle, de sanction ou d’alerte pour les atteintes
aux données non personnelles mais critiques, I'absence de régulation empéche une réponse
rapide en cas de vol ou de compromission.

e L’interopérabilité et la transparence dans le traitement algorithmique de données : |a loi ne
prévoit pas d’obligation de transparence ou d’audit pour les algorithmes traitant des données
non personnelles sensibles, comme ceux des outils d’IA dans l'industrie. De ce fait, les
entreprises peuvent étre exposées a des biais, des failles ou des usages détournés sans
véritable contrdle.
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3 LES MECANISMES DE PROTECTION MIS EN CEUVRE PAR LES ENTREPRISES

3.1 DEFINITION DE LA DONNEE SENSIBLE

La donnée peut étre définie comme un matériau brut, issu de multiples capteurs et sources : chiffres,
sons, images, textes, géolocalisation, etc. L'explosion des réseaux, des flux satellitaires et des
infrastructures numériques a généré une surabondance de I'information, parfois qualifiée d’infobésité.

Actif immatériel critique, la donnée ne se limite plus a un simple sous-produit de I'activité numérique.
Elle est le carburant des chaines de valeur industrielles et de I'intelligence artificielle. Cette centralité
expose les organisations a un paradoxe : elles doivent impérativement faire circuler ces données pour
créer de la valeur, tout en les protégeant d'un environnement de menaces ou intelligence économique
et captation stratégique sont devenus des risques systémiques.

Les organisations se retrouvent confrontées a un volume croissant de données qu’il s’agit de collecter,
stocker, structurer, exploiter et partager. Sans ces étapes, la donnée reste inexploitable et perd sa
valeur opérationnelle. Partant de I3, toutes les données sont-elles sensibles ?

3.1.1 UNE SENSIBILITE A GEOMETRIE VARIABLE

Au sein des organisations, toutes les données ne présentent pas le méme niveau de sensibilité. On

distingue :
e Des données ouvertes, accessibles a tous, voire publiées sur internet.
e Des données sensibles, soumises a des restrictions d’acces.

e Des données classifiées, couvertes par des secrets |égaux, nécessitant une protection accrue
et un acces strictement controlé.

Cette hiérarchisation conditionne les modalités de stockage et de diffusion, et impose des normes
techniques et juridiques spécifiques.

3.1.2 PROTECTION ET RESILIENCE DES DONNEES

Des menaces multiples et évolutives

L’écosysteme des données est vulnérable a toutes les étapes de leur cycle de vie : collecte, traitement,
stockage, exploitation. De ce fait, les menaces sont constantes et en évolution rapide : vol de données,
intrusions, altérations, manipulations ou encore compromissions.

Garantir la protection des données nécessite donc une vigilance continue. Cela conduit parfois a créer
des écosystemes cloisonnés pour les données sensibles. Or, ces environnements fermés peuvent
limiter la circulation des données, pourtant essentielle dans des systémes qui fonctionnent en flux.
D’ou le recours a des architectures hybrides pour répondre aux besoins non classifiés.
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3.1.3 LE ROLE CENTRAL DE LA CYBERSECURITE

La cybersécurité vise a garantir I'intégrité, la disponibilité et la confidentialité des données. Elle devient
ainsi un pilier fondamental des systémes d'information modernes.

Pour renforcer cette protection, les outils de cybersécurité intégrent de plus en plus I'intelligence
artificielle. Celle-ci permet :

e |’automatisation de la détection des menaces ;
e [’anticipation des attaques ;
e [’adaptation rapide aux nouvelles formes de cyberattaques.

Face a une ouverture croissante des systémes d’information vers I'extérieur, I'isolement n’est plus une
option possible. Il devient donc nécessaire de développer des stratégies de cyberdéfense actives et de
mettre en place une sécurité by design.

3.2 LA PROTECTION DE LA DONNEE « EN COURS DE TRAITEMENT »

Dans un contexte de transformation numérique accélérée par I'hégémonie du modele SaaS (Software
as a Service), la question de la localisation du traitement de la donnée devient centrale. Alors que de
nombreux éditeurs de logiciels abandonnent progressivement leurs versions on-premise pour imposer
des modeles exclusivement Saas, les entreprises voient mécaniquement une part croissante de leurs
données traitées directement sur les infrastructures des fournisseurs de cloud. Cette migration
massive vers des environnements externalisés conféere une importance critique a la protection des
données « in use » (en cours d'utilisation), et constitue désormais un point de vulnérabilité essentiel
des architectures modernes.

Pour appréhender correctement ce niveau d'exposition aux risques d'ingérence extraterritoriale, il
convient de distinguer les trois états fondamentaux de la donnée : au repos (data at rest), en transit
(data in transit) et en cours de traitement (data in use). Si les technologies actuelles offrent des
réponses robustes pour les deux premiers états, le troisieme constitue aujourd'hui le point de
vulnérabilité critique des architectures cloud, y compris dans les environnements dits de confiance.

3.2.1 LA MAITRISE RELATIVE DES DONNEES AU REPOS ET EN TRANSIT

La protection des données stockées ou circulant sur les réseaux repose sur des standards de
chiffrement éprouvés (AES, TLS), et désormais largement industrialisés. Dans ce contexte, la sécurité
de l'information ne dépend plus de la robustesse de |'algorithme, mais de la gouvernance des clés de
chiffrement.

Dés lors qu'une organisation conserve la maitrise exclusive de ses clés, avec des dispositifs de type
Bring Your Own Key - BYOK, ou mieux, Hold Your Own Key — HYOK, et les stocke dans des modules
matériels de sécurité, ou HSM, qu'elle administre, elle peut théoriquement garantir qu'un tiers - fut-il
I'hébergeur lui-méme - ne pourra accéder au contenu intelligible des fichiers stockés ou transférés.
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Bien que complexe a mettre en ceuvre, cette protection est techniquement opérationnelle et
largement répandue dans les grandes organisations qui gerent des données d’une haute sensibilité.

3.2.2 LA VULNERABILITE STRUCTURELLE DE LA DONNEE « EN COURS DE CALCUL »

Le paradigme change radicalement dés lors que la donnée doit étre exploitée. Pour qu'un applicatif,
un algorithme ou une base de données puisse traiter une information, celle-ci doit impérativement
étre déchiffrée dans la mémoire vive (RAM) du serveur et traitée en clair par le processeur (CPU).

C'est a cet instant précis, celui du calcul, que se crée une « fenétre de tir » pour l'ingérence. Dans un
environnement cloud publicc, méme sécurisé, la donnée déchiffrée en mémoire devient
potentiellement accessible a I'opérateur du service, et par extension, a une autorité étrangére
disposant de leviers juridiques coercitifs sur cet opérateur.

3.2.3 LES LIMITES DES PROMESSES TECHNOLOGIQUES ACTUELLES

Face a ce risque, I'écosystéme numérique avance deux typologies de réponses technologiques qui, a
I'analyse, ne permettent pas aujourd'hui de garantir un niveau de protection suffisant pour les
données les plus sensibles.

Le chiffrement homomorphe : une maturité encore lointaine et hypothétique

Le chiffrement homomorphe, qui permettrait théoriquement de réaliser des opérations de calcul
directement sur des données chiffrées sans jamais les dévoiler, ni en mémoire, ni au processeur,
représente une sorte de Graal de la confidentialité, dont on entend parler depuis de nombreuses
années. Toutefois, cette technologie demeure a un stade embryonnaire, essentiellement un objet de
laboratoire. Les surcolits computationnels qu'elle engendre, ralentissant les traitements de plusieurs
ordres de grandeur, la rendent pour I'heure incompatible avec les exigences de performance des
systemes d'information industriels, et la cantonnent a des cas d'usage de niche.

L'illusion du Confidential Computing (Informatique Confidentielle)

Plusieurs grands fournisseurs de cloud (hyperscalers), notamment AWS, promeuvent activement le
Confidential Computing fondé sur des enclaves sécurisées (TEE - Trusted Execution Environments).
Cette approche promet d'isoler la donnée en mémoire, la rendant inaccessible méme a
I'administrateur de I'hyperviseur (le Cloud Provider).

Cependant, comme le souligne I'Agence nationale de la sécurité des systémes d'information (ANSSI)
dans sa note technique sur le sujet, publiée le ler octobre 20252, cette technologie n'offre aucune
garantie de sécurité face a un acteur étatique ou un hébergeur contraint de coopérer. Le Confidential
Computing ne fait que déplacer la confiance : au lieu de faire confiance a I'administrateur systéme, le
client doit placer sa confiance dans le fondeur du processeur et dans l'implémentation de I'enclave.

2 https://messervices.cyber.gouv.fr/documents-guides/anssi-technical-position-paper-coco-v1.0.pdf
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Or, ces technologies présentent deux défauts majeurs pour des organisations européennes :

1. L'absence d'auditabilité réelle : le fonctionnement interne des processeurs et des firmwares
gérant ces enclaves est une « boite noire » propriétaire, souvent congue par les mémes acteurs
technologiques soumis aux juridictions extraterritoriales.

2. Lapersistance du controle physique : un fournisseur cloud contraint par une injonction légale,
de type FISA par exemple, conserve le contréle physique et logiciel de I'infrastructure héte.
L'histoire récente de la cybersécurité a démontré que l'isolation parfaite entre le processeur
et I'administrateur est une promesse régulierement mise en défaut par des vulnérabilités
matérielles, notamment des attaques par canaux auxiliaires.

En conséquence, il semble que considérer le Confidential Computing comme une assurance contre
I'extraterritorialité releve d'un pari risqué. Tant que la donnée doit étre déchiffrée pour étre calculée
sur une infrastructure controlée par un tiers soumis a une législation étrangére, le risque de
compromission stratégique demeure, quelle que soit la sophistication de I'enclave cryptographique.

3.2.4 LA PRIMAUTE DU DROIT SUR LA TECHNIQUE

L'analyse des trois états de la donnée révele une situation inconfortable mais particulierement
structurante pour toute stratégie de protection des données sensibles et stratégiques : il n'existe pas,
a ce jour, de véritable bouclier technologique.

Si le chiffrement protege efficacement les données au repos et en transit, la nécessité absolue de
déchiffrer I'information pour la traiter crée une vulnérabilité irréductible par la technique seule. Ni le
chiffrement homomorphe, trop immature, ni l'informatique confidentielle, trop dépendante de la
confiance matérielle, ne permettent de s'affranchir totalement du risque d'ingérence.

Dés lors, la sécurité ultime de la donnée ne réside pas dans |'épaisseur du blindage cryptographique,
mais dans le statut juridique de l'opérateur qui détient les clés de l'infrastructure. Tant que le
traitement s'opére sur les serveurs d'un fournisseur soumis a une législation extraterritoriale
coercitive, la protection de la donnée reste conditionnelle. La seule garantie d'immunité véritable est
donc de nature juridique : elle repose sur le choix d'un fournisseur que ses statuts et sa localisation
placent exclusivement sous la protection et les obligations du droit européen.

3.3 PRATIQUES DES ENTREPRISES EN MATIERE DE CLASSIFICATION ET DE
PROTECTION DES DONNEES SENSIBLES

La gestion des données sensibles constitue un enjeu stratégique majeur pour les entreprises. A partir
de I'analyse du retour d’expérience de quatre groupes industriels francais et internationaux, on peut
observer les pratiques concreétes, les convergences et divergences d’approche, ainsi que les principales
attentes exprimées vis-a-vis du cadre réglementaire.
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3.3.1 PRATIQUES EN MATIERE DE CLASSIFICATION DES DONNEES SENSIBLES
3.3.1.1 Une formalisation croissante des classifications

L'ensemble des entreprises analysées ont mis en place une classification formelle des données,
structurée autour de plusieurs niveaux de sensibilité. Bien que les nomenclatures varient (secret /
confidentiel / interne / public ou public / confidentiel, etc.), elles visent toutes a distinguer clairement
les données critiques nécessitant des mesures de protection spécifiques.

3.3.1.2 Liberté de définition et standardisation réglementaire

Plusieurs acteurs expriment une réserve a I’égard de définitions réglementaires trop vagues ou trop
contraignantes. Le terme méme de « données sensibles » est jugé trop englobant. Ces entreprises
réclament la possibilité de définir elles-mémes, sous leur propre responsabilité, les périmétres de
sensibilité, en fonction des risques et des contextes métiers.

3.3.1.3 Distinction entre données et traitements

Une attention particuliére est portée a la distinction entre la sensibilité intrinséque des données et la
criticité des traitements associés. Une confusion entre les deux peut entrainer des contraintes inutiles
ou disproportionnées, au détriment de I'agilité opérationnelle.

3.3.2 STRATEGIES DE PROTECTION DES DONNEES SENSIBLES
3.3.2.1 Protection graduée selon les risques

Les entreprises mettent en ceuvre des stratégies de protection multi-niveaux, combinant :

e Mesures internes : classification, cartographie, controle des accés, sensibilisation des
collaborateurs ;

e Mesures contractuelles : clauses spécifiques selon le type de données et le profil des
fournisseurs ;

e Mesures réglementaires : recours a des prestataires certifiés (notamment SecNumCloud) pour
les données critiques.

Certaines entreprises vont jusqu’a limiter strictement le traitement des données sensibles a des
infrastructures locales, sur le territoire national, afin d’éviter toute exposition aux législations
extraterritoriales.

3.3.2.2 Multi Cloud encadré et architecture hybride

Deux entreprises décrivent une approche hybride de I’'hébergement : combinaison de cloud et de
stockage on-premise, selon le niveau de sensibilité. L'usage du multi cloud est autorisé, mais encadré
par une gouvernance rigoureuse et une cartographie précise des risques.

La protection des données sensibles non personnelles
Un enjeu de compétitivité pour les organisations européennes




Page |22

3.3.3 ENJEUX REGLEMENTAIRES ET OBSTACLES RENCONTRES

Si la qualification SecNumCloud constitue en France un étalon de robustesse technique et juridique,
son application se heurte aujourd'hui a ce qui apparait a de nombreuses organisations comme une
inadéquation entre les exigences du référentiel et la réalité du marché des services numériques. Cette
friction se manifeste tant sur le plan de la gouvernance des grandes organisations que sur celui de la
viabilité économique des fournisseurs.

3.3.3.1 Une fragmentation normative incompatible avec I'échelle continentale des entreprises

La premiere limite réside dans le caractére strictement domestique de la qualification. Les grandes
organisations, dont le périmetre opérationnel s'étend bien au-dela des frontieres hexagonales, se
trouvent confrontées a l'impossibilité de déployer une politique de protection des données homogéne.
L'absence de reconnaissance mutuelle ou d'extension de ce standard contraint ces entreprises a gérer
une complexité normative accrue, segmentant artificiellement leurs systémes d'information la ou la
logique industrielle exigerait une gouvernance unifiée a I'échelle de leurs activités européennes.

3.3.3.2 Une éguation économique intenable face a 'hégémonie des hyperscalers

Au-dela de cette contrainte territoriale, c'est la rationalité économique méme de |'offre de confiance
qui est le plus souvent interrogée. Le référentiel SecNumCloud, par son caractére maximaliste, impose
aux fournisseurs de services des barriéres a I'entrée particulierement élevées, se traduisant par des
co(ts significatifs de mise en conformité, de maintien en conditions opérationnelles et de suivi de la
qualification. Or, ces investissements massifs doivent étre amortis sur un marché de « niche », dont
I'étroitesse contraste singulierement avec la profondeur de I'offre globale. Pour les clients de ces
offres, ces co(ts se traduisent par des prix supérieurs de 15 % a 20 % par rapport aux tarifs pratiqués
par les hyperscalers, pour des solutions disposant de fonctionnalités réduites et incomplétes.

En effet, dans un écosysteme ou trois acteurs extra-européens préemptent plus de 70 % du marché
grace a des économies d'échelle écrasantes, I'atomisation de I'offre francaise dite souveraine pose
question. La coexistence de prés d'une dizaine de fournisseurs qualifiés sur un segment de marché
aussi exigu, et uniquement a I'échelle nationale, ne permet pas d'atteindre la masse critique nécessaire
pour une compétitivité durable.

Il apparait dés lors illusoire de considérer que la seule commande publique, bien que vitale, puisse
suffire a pérenniser ce tissu industriel national du cloud de confiance. Sans un élargissement du marché
adressable ou une révision des modeles d'affaires, le risque est grand de voir ces offres de confiance
demeurer sous perfusion étatique, incapables dans la durée de rivaliser par I'innovation et les prix avec
les standards internationaux.

3.3.3.3 Besoin d’harmonisation et de proportionnalité

Une harmonisation européenne des regles est jugée indispensable pour éviter des distorsions de
concurrence. Les entreprises appellent a une approche fondée sur la proportionnalité des exigences,
tenant compte du niveau réel de risque associé aux données et aux traitements.
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3.3.3.4 Sensibilisation et acculturation des métiers

Un autre enjeu essentiel identifié concerne la sensibilisation des métiers. Malgré la formalisation des
politiques internes, I'efficacité dépend largement de I'implication des collaborateurs. Des programmes
de formation, des processus de validation et des outils de marquage sont déployés pour
responsabiliser les équipes a chaque étape du cycle de vie des données.
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Avis d’expert
A quoi sert le Data Security Posture Management ?

Le DSPM (Data Security Posture Management) est une discipline émergente de cybersécurité qui
place la donnée — et non l'infrastructure — au centre de la protection. Dans un monde ou les
données sont massivement dispersées entre multiclouds, SaaS, environnements hybrides,
micro-services et workloads oubliés, cette approche permet enfin d’obtenir une visibilité compléte
sur les données sensibles, leur exposition et les risques associés.

Le DSPM remplit quatre missions essentielles : localiser les données sensibles, les classifier selon
leur criticité (PIl, PCI, PHL...), identifier les risques d’exposition ou d’acces excessif, et accélérer la
reprise en cas d’incident. Ces fonctions deviennent critiques face a I'explosion du shadow data : les
organisations accumulent des données non supervisées, mal protégées ou oubliées, souvent
stockées dans le cloud et a I’origine de la majorité des fuites.

La complexité des architectures cloud et micro-services rend presque impossible une cartographie
manuelle fiable. Le DSPM apporte une réponse structurée grace a la découverte automatique, la
classification IA/ML, I’audit des permissions et la surveillance continue. Il évalue en permanence les
mauvaises configurations, les acces dangereux, les chemins d’escalade potentiels et les expositions
publiques accidentelles.

Une solution DSPM moderne suit un cycle continu :

e découvrir et classifier toutes les données, ol qu’elles se trouvent (on-prem, cloud, Saas,
sauvegardes),

e détecter les données a risque en identifiant les violations de politiques,

e corriger automatiquement les problemes et ajuster les politiques pour éviter leur
réapparition.

L’enjeu est renforcé par la pression réglementaire, notamment les obligations de divulgation rapide
d’incident. Sans visibilité précise sur la localisation des données sensibles et la facon dont elles sont
protégées, aucune conformité n’est possible.

Enfin, le DSPM joue un réle clé dans la cyber-résilience, car il permet de prioriser les restaurations
en fonction de la sensibilité de la donnée, d’améliorer la réponse aux incidents et d’enrichir les
plateformes comme Cohesity Data Cloud via 'intégration avec des partenaires spécialisés (Cyera,
Big ID, Dasera). Ces intégrations offrent une classification continue, une meilleure intelligence de
risque et une optimisation des stratégies de protection.

Olivier Savornin — Group Vice President Europe de Cohesity.
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Les enjeux de protection de la donnée
REX d’un groupe international

« Une entreprise multinationale doit se conformer a la réglementation applicable de tous les pays
ou elle opere.

Dans ce contexte, la (cyber) sécurité des données de I'entreprise, de ses fournisseurs, sous-traitants
et clients est une priorité. En effet, les données critiques du groupe sont de natures différentes
selon les contextes et les pays. C’est pourquoi les régles sont définies au juste niveau afin de
maitriser les risques.

Des équipes importantes sont de ce fait mises en place pour définir les exigences et préconisations,
pour définir la criticité des données pour type de données, pour les mettre en ceuvre et pour
garantir la compliance (réglementaire et interne)

Un foisonnement de réglementations régionales génere de la complexité et celles-ci peuvent étre
contreproductives si elles ne sont pas mises en cohérence. Il convient donc de dédier les
ressources ».

Si ces enjeux montrent la nécessité pour une organisation de prendre en main la protection de ses
données, chacune va s’orienter vers une méthode particuliere de classification et de protection. Voici
un exemple d’approche a trois étages, utilisée par une entreprise membre du Cigref.

Une approche a 3 étages de la protection des données

 Classification interne des données (D1 a D3) basée sur une analyse des risques sécurité, technique et légale menée
pré-contractuellement
* Comités de gouvernance des données, notamment pour le D1 (Autorité pour garantir la classification et
I'application des regles)
ApprOChe * Matrice de I'ensemble fournisseurs par classification de donnée par type de Service et d’Usage
. * Processus de due-diligence interne menée par les achats ( purchasing principles, compliance, export control...) afin
interne de caractériser les fournisseurs

« Analyse du scope de délégation de Services et des obligations des Parties a la lumiére de la Classification interne
* Analyse des niveaux de protection des clauses contractuelles VS la sensitivité des données
#Travail spécifique autour des clauses d’IP, de responsabilité, data protection, loi applicable...

* Prise en compte de I'impact de la loi applicable au contrat et du lieu d’établissement du fournisseur (ex: données
les plus sensibles ne sont traités que par un fournisseur national sous loi FR avec application des dispositions
SecnumCloud)

Approche * Veille autour des réglementations applicable's et des projets de loi (EUCS, SREN, évolution loi US/Chino[se...) afin

’ d’anticiper I'impact sur nos contrats. La stratégie multiclouds du groupe prenant en compte cette donnée.

regl t

Figure 3 : Exemple d’approche pour la protection de ses données.
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Graphique en trois étapes pour la protection des données :

- Approche interne : classification de la sensibilité des données, création de comités de gouvernance et audit de conformité
des fournisseurs.

- Approche contractuelle : adaptation des contrats (propriété intellectuelle, responsabilités) au niveau de sensibilité des
données partagées.

- Approche réglementaire : choix de fournisseurs soumis aux lois locales protectrices (ex: cloud hautement sécurisé frangais)
et veille sur les lois internationales.

3.4 LES DEFIS RENCONTRES

Si les entreprises interrogées démontrent une volonté claire de protéger efficacement leurs données
sensibles, tout en conservant agilité, compétitivité et protection opérationnelle, leurs pratiques
convergent sur plusieurs points : classification par niveau de sensibilité, approche graduée des
protections, prudence face aux lois extraterritoriales et volonté d’harmonisation européenne.

Cependant, elles rencontrent aussi des freins : manque de clarté réglementaire, offre immune aux lois
extra-territoriales insuffisamment mature, colts élevés et écart entre théorie et contraintes
opérationnelles.

La définition des données sensibles au niveau européen ne semble pas encore assez claire et précise
pour une majorité d’entreprises du groupe de travail qui insistent sur la nécessité d’une définition
unique et clarifiée.

Par ailleurs, quelques participants identifient une difficulté a faire passer la culture de classification
dans I'ensemble des business units notamment celles qui ne sont pas localisées en France. Le probleme
pour une entreprise multinationale est que chaque pays peut inventer sa propre définition ou
classification des données sensibles.

Pour certains participants, un travail de pédagogie est primordial pour augmenter la maturité générale
de I’entreprise en matiére de données sensibles. Il peut donc étre mis en place des formations et des
sensibilisations au bon usage des données. Il faut que chaque métier s"empare du sujet de la
classification des données, et définisse un référentiel en s’assurant de sa connaissance et de sa mise
en ceuvre par tous ceux qui manipulent ce type de données. La DSI doit, pour sa part, fournir un
outillage ergonomique de classification : MIP (de Microsoft) par exemple.

Une entreprise mentionne également une préoccupation croissante : dans un monde de plus en plus
digital, il y a une possibilité de croiser des données non sensibles pour retrouver des informations
confidentielles.

L'un des participants estime que |'article 19 de SecNumCloud ne permet pas une réelle protection
contre des pratiques déloyales et reléve que son utilisation est extrémement colteuse.
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3.5 RECOMMANDATIONS TRANSVERSALES

La participation des entreprises du Cigref au groupe de travail a permis de faire émerger cinq
recommandations de bonnes pratiques :

1. Clarifier les définitions réglementaires, notamment celles de « données sensibles » et de
« cloud de confiance ».

2. Adapter les exigences réglementaires a la criticité réelle des données, via une approche fondée
sur le risque.

3. Favoriser une certification européenne claire, reconnue a I’échelle du marché unique.
Renforcer I'offre immune, notamment sur les briques PaaS et les services intégrés.

5. Soutenir les entreprises dans la montée en compétence, via des guides, des dispositifs de
sensibilisation et des outils opérationnels.

La protection des données sensibles non personnelles
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4 PROPOSITIONS DU CIGREF POUR UN MECANISME DE PROTECTION DES

DONNEES SENSIBLES NON PERSONNELLES

4.1 UNE STRATEGIE COHERENTE DE PROTECTION DES DONNEES SENSIBLES
FACE AUX LOIS EXTRATERRITORIALES

Position du Cigref développée lors de I'audition a I’Assemblée nationale du 13 Septembre 2023

4.1.1 CONSTAT ET CADRE GENERAL

Le Cigref a, depuis plusieurs années, plaidé pour une législation robuste offrant aux entreprises une
palette d’outils a valeur légale leur permettant d’améliorer sensiblement la protection de leurs
données sensibles et stratégiques non personnelles, ainsi que les traitements associés. L'objectif visé
consiste a leur apporter un appui réglementaire propre a limiter les risques juridiques et économiques
liés a I'exposition de données non personnelles sensibles, contribuant ainsi a la résilience numérique

de I"’économie.

Le Cigref a par ailleurs mis en évidence que les fournisseurs frangais et européens de services cloud
ont avant tout besoin d’un socle de clients solide pour soutenir leur croissance et combler leur retard
face aux acteurs nord-américains, davantage que de financements publics directs. Dans cette
perspective, il recommande d’orienter la dépense publique vers des mécanismes incitatifs,
notamment de nature fiscale (suramortissement, crédits d'imp06t, etc.), afin de favoriser I'adoption de
solutions cloud qualifiées de « confiance », en France comme a |'échelle européenne.

4.1.2 CADRE REGLEMENTAIRE EUROPEEN : UNE BRIQUE ESSENTIELLE

Le Data Act est entré en application le 12 septembre 2025. Ce reglement a constitué un socle
incontournable pour la mise en ceuvre de dispositions nationales cohérentes.

L'article 27 du Data Act, en particulier, présente deux apports majeurs. Il prévoit le respect non
seulement du droit européen, mais également des législations nationales en matiére de protection des
données non personnelles sensibles, redonnant au législateur francais une latitude précieuse dans la
transposition du reglement.

Il integre une définition étendue des données sensibles, incluant les secrets d’affaires, les données
commercialement sensibles ainsi que les éléments protégés au titre de la propriété intellectuelle — une
approche mieux alignée avec les réalités des entreprises représentées par le Cigref que celle proposée
dans les articles 10 bis et 10 bis A du projet de loi SREN.

Ainsi, si ce cadre européen consacre une avancée historique en harmonisant la protection du
patrimoine immatériel des organisations, il laisse néanmoins les entreprises face a un défi majeur :
I'absence de guides opérationnels et de standards techniques harmonisés pour traduire concretement
ces exigences juridiques en mesures de sécurité informatique au quotidien.

La protection des données sensibles non personnelles
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4.1.3 CONDITIONS DE REUSSITE : CERTIFICATION ET ACCOMPAGNEMENT

Le recours a des solutions cloud conformes a ces exigences du Data Act suppose |'existence d’une offre
européenne certifiée. C'est pourquoi le Cigref attache une importance stratégique au développement
du schéma européen de certification cloud (EUCS), demandant qu’il integre un label optionnel
explicitement incompatible avec les obligations issues de législations extraterritoriales non
européennes.

Un tel schéma devrait précéder toute législation nationale imposant d’éventuelles obligations aux
entreprises en matiére de recours a des prestataires qualifiés.

Il devrait également, permettre I'émergence d’une offre de confiance crédible, capable de soutenir la
comparaison fonctionnelle avec les solutions proposées par les hyperscalers (Microsoft, Google,
Amazon) représentant plus de 70 % du marché du cloud public sur le marché européen.

4.1.4 ACCOMPAGNEMENT ECONOMIQUE ET TRANSITION

Le Cigref met en garde contre les surco(its que pourraient engendrer de telles obligations pour les
entreprises frangaises. Afin de leur éviter toute perte de compétitivité par rapport a leurs homologues
européennes, il a recommandé que ces nouvelles exigences s’accompagnent de mesures incitatives,
notamment fiscales. Conscient de la dynamique lente de rééquilibrage du marché, le Cigref a préconisé
également la mise en place d’'une période de transition de 3 a 5 ans, accompagnée de délais d’entrée
en vigueur pouvant étre précisés par voie réglementaire

4.1.5 LIMITES DES ARTICLES 10 BISET10BISA

Les entreprises publiques ou investies de missions de service public ont rencontré des difficultés a
identifier les données couvertes par les articles L.311-5 et L.311-6 du code des relations entre le public
et I'administration, en raison d’interprétations juridiques variables des articles 10 bis et 10 bis A.

Par ailleurs, ces articles ont pu étre interprétés comme faisant porter aux fournisseurs cloud la
responsabilité de la qualification et de la gestion des données sensibles, ce qui posait probleme tant
en termes de faisabilité technique que de répartition des responsabilités entre donneurs d’ordre et
prestataires.

Compte tenu de ces éléments, il est apparu essentiel de permettre au Parlement et au Gouvernement
de construire un cadre juridique plus cohérent et aligné sur les dynamiques européennes. Cela suppose
notamment :

e Leretrait desarticles 10 bis et 10 bis A dans leur version initiale afin de permettre I'élaboration
d’un nouveau texte protecteur ;

e La réécriture de I'article 10 bis A pour lever les ambiguités et I'aligner sur la regle R9 de la
circulaire « cloud au centre ».3

e L’alignement explicite de ces dispositions avec I'article 27 du Data Act.

3 https://www.legifrance.gouv.fr/circulaire/id/45205
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4.2 PROPOSITIONS SUR LE SCHEMA EUROPEEN DE CERTIFICATION DES
SERVICES DE CLOUD (EUCS)

4.2.1 PROTECTION DES DONNEES SENSIBLES DE L’ECONOMIE EUROPEENNE ET POSITION
DES UTILISATEURS EUROPEENS SUR L’EUCS

Les dépendances technologiques de I'économie de I'Union européenne a I'égard de l'industrie
américaine du cloud ont des effets systémiques sur le statut juridique des données sensibles et
stratégiques a caractere non personnel des entreprises et des administrations publiques européennes.

En effet, le 16 juillet 2020, la Cour de justice de I'Union européenne (CJUE) a rendu un arrét crucial qui
a invalidé le Privacy Shield, accord régissant le transfert des données a caractére personnel entre
I'Union Européenne et les Etats-Unis. Cet arrét a mis en lumiére les pratiques des agences de
renseignement américaines, qui accédent aux données personnelles des citoyens européens via des
fournisseurs de services cloud américains. Ces données, lorsqu'elles sont hébergées par des
prestataires américains, sont soumises a des législations, notamment la section 702 du Foreign
Intelligence Surveillance Act (FISA), qui permettent aux Etats-Unis de collecter des données, de facon
massive, a priori, et sans mandat judiciaire, sans offrir les garanties de proportionnalité exigées par le
droit de I'Union Européenne. Le considérant 184 de cet arrét souligne que ces législations ne
respectent pas les garanties minimales requises par I'Union car les programmes de surveillance qui en
découlent ne sont pas limités a ce qui est strictement nécessaire.

En invalidant le Privacy Shield, la CJUE a principalement mis en avant la protection des données a
caractére personnel. Toutefois, la section 702 du Foreign Intelligence Surveillance Act (FISA) américain
ne se limite pas aux données personnelles et s'étend également aux données non personnelles. Elle
permet I'accés a tout type de données sensibles ou stratégiques. Cela exacerbe les préoccupations
concernant la sécurité des informations économiques européennes. Que le Data Privacy Framework
(DPF) apporte désormais certaines assurances sur la confidentialité des données a caractere personnel
est une chose, mais cela ne dit rien en revanche de la protection de la confidentialité des données
sensibles et stratégiques non personnelles des entreprises et des administrations publiques
européennes.

4.2.2 VERS UNE APPROCHE RECONCILIEE DU CSA2 ET DU CADA

L'évolution du paysage réglementaire européen, marquée par la publication, le 20 janvier 2026, de la
version révisée du Cybersecurity Act (ou CSA 2) par la Commission européenne, nécessite de préciser
I"approche du Cigref. L'historique des travaux sur le schéma européen de certification de sécurité des
services cloud (EUCS) démontre qu'a la suite d'offensives diplomatiques et industrielles extra-
européennes menées fin 2023, la Commission avait expurgé le niveau « High+ » de toute exigence
d'immunité juridique dans le CSA1, reléguant le traitement des risques d'ingérence au futur Cloud and
Al Development Act (CADA).

Or, du point de vue des organisations utilisatrices, I'exposition d'un prestataire a des injonctions de
captation ou a des mécanismes d'interruption unilatérale (kill switches) altere directement la
confidentialité et la disponibilité des données et des traitements associés. Il s'agit d'une vulnérabilité
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structurelle de sécurité opérationnelle et non d’une considération de géopolitique. D'ailleurs, I'article
80-1 alinéa (v) du projet CSA 2 impose a tout service certifié de « résister a tout événement »
compromettant la confidentialité. Cette obligation de résultat crée une impasse de conformité
insurmontable pour les fournisseurs soumis a des lois étrangeres coercitives ou a des ordonnances de
non-divulgation (gag orders), rendant la version actuelle de I'EUCS juridiguement défaillante et
exposée a une censure de la Cour de justice de I'Union européenne (CJUE).

Le Cigref appelle tout d’abord I'attention de la Commission sur I'enjeu essentiel de penser l'articulation
entre le Cloud and Al Development Act (CADA) et le Cybersecurity Act 2 (CSA 2). Il serait en effet
inefficace de traiter séparément les vulnérabilités relevant des techniques de cybersécurité et les
menaces relevant des techniques juridiques liées aux acces permis par des législations non
européennes aux effets extraterritoriaux. Afin de simplifier le travail des bénéficiaires de ces schémas
de certification, c'est-a-dire toutes les organisations publiques et privées en Europe, nous proposons
a la Commission une logique de réconciliation fluide entre ces deux textes.

En effet, le CSA 2 définit trois niveaux de protection dits « techniques », Basic, Substantial et High,
tandis que le CADA propose quatre niveaux d'assurance. Le Cigref plaide donc pour la mise en place
d’une approche matricielle des schémas européens de certification de sécurité capable d’offrir a
chaque organisation la souplesse nécessaire en fonction de ses besoins en matiére de protection de
ses données sensibles et stratégiques, a caractere personnel ou non. Ainsi, en fonction de ses propres
analyses de risques, une entreprise pourrait exiger un socle « Substantial » combiné au « niveau
d'assurance 3 », ou un socle « High » combiné au « niveau d'assurance 2 ».

Notamment, le Cigref demande a la Commission européenne de promouvoir une telle architecture
matricielle, articulant de maniére souple les niveaux de protection du CSA 2 et les niveaux d’assurance
du CADA, pour I'élaboration du schéma européen de certification de sécurité des services cloud, dit
EUCS.

L'articulation avec une trajectoire de substitution pilotée (CADA / NIS 2) :

Par ailleurs, prenant acte du nouveau paradigme de la Commission qui cherche au cours de la
législature 2024-2029 a matérialiser un « choc de non-conformité structurelle » pour les secteurs les
plus critiques, le Cigref insiste sur la mise en place de conditions opérationnelles soutenables pour les
systémes d'information. Cette ambition de la Commission nécessite que plusieurs conditions soient
rassemblées. Tout d’abord que soit mis en place un calendrier réaliste et progressif, s'étalant sur 3 a
10 ans selon la criticité des actifs. Ensuite, que le texte focalise ses exigences sur le moment des
renouvellements de contrats. Et enfin qu’'un mécanisme de passerelle accélérée (fast-track) exempte
d’office du Titre IV du CSA2 tout service ayant validé techniqguement son immunité via le socle du Titre
lIl. Pour conclure, I'accompagnement en financement public européen doit étre réorienté vers la
demande des entreprises clientes, pour couvrir activement les colts de migration et de substitution
technologique.
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CONCLUSION

La protection des données sensibles non personnelles s'impose aujourd'hui comme un impératif
stratégique pour la compétitivité et la pérennité de nos organisations. La question de départ de ce
rapport visait a combler un angle mort juridique majeur : face a une dépendance croissante envers des
infrastructures cloud extra-européennes, le patrimoine informationnel non personnel de nos
adhérents reste significativement exposé a des législations a portée extraterritoriale, sans dispositif de
protection a valeur légal, contrairement aux données personnelles qui bénéficient d'un cadre
structuré.

Le cheminement de notre réflexion collective a permis de démontrer que les parades actuelles
demeurent incompléetes. D'une part, les mécanismes juridiques classiques tels que le secret des
affaires, la propriété intellectuelle ou les clauses contractuelles s'avérent inopérants face a des
injonctions d'autorités étatiques étrangeres. D'autre part, I'analyse technologique révele que si les
données au repos et en transit peuvent étre chiffrées, la donnée « en cours de traitement » est soumise
a une vulnérabilité structurelle que ni l'informatique confidentielle ni le chiffrement homomorphe ne
permettent de réduire.

Ce constat souligne une primauté du droit sur la technique. La sécurité des données et de leur
traitement repose pour une grande part sur le statut juridique du fournisseur cloud et des législations
auxquelles il est assujetti.

Fort de ces constats, le Cigref appelle a I'édification d'un cadre réglementaire européen qui soit a la
fois ambitieux, cohérent et incitatif. Nos recommandations s'articulent autour de la nécessité
d'adopter une définition souple de la « donnée sensible », laissée a I'appréciation des entreprises selon
leur propre analyse de risques. Par ailleurs, nous plaidons pour une articulation fluide entre le
Cybersecurity Act 2 (CSA 2) et le Cloud and Al Development Act (CADA) au sein du schéma de
certification EUCS. Cette approche matricielle doit permettre de combiner des exigences de sécurité
technique avec des garanties d'immunité juridique adaptées.

Enfin, cette quéte légitime de protection ne doit pas contraindre la compétitivité de nos entreprises
dans ce contexte de domination du marché par les hyperscalers nord-américains. Le développement
de fournisseurs de solutions de services cloud offrant les niveaux de garantie les plus élevés en matiere
de confidentialité, d’intégrité et de disponibilité des données sensibles et stratégique des organisations
européennes nécessitera un accompagnement économique, notamment par des incitations fiscales,
ainsi que des périodes de transition réalistes. C'est a ce prix que I'Europe pourra batir un espace
numérique de confiance, ou la sécurité des données et des traitements associés seront considéré
comme "'un des moteurs de la prospérité économique de notre continent.
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Le Cigref est un réseau de grandes entreprises et administrations publiques frangaises qui a pour
mission de développer la capacité de ses membres a intégrer et maitriser le numérique. Par la
qualité de sa réflexion et la représentativite de ses membres, il est un acteur fédérateur de la sociéeté
numeérique. Association loi 1901 créée en 1970, le Cigref n‘exerce aucune activité lucrative.

Pour réussir sa mission, le Cigref s'appuie sur trois métiers, qui font sa singularitée.

Appartenance

Le Cigref incarne une parole collective des grandes entreprises et administrations francaises autour
du numeérique. Ses membres partagent leurs expériences de l'utilisation des technologies au sein de
groupes de travail afin de faire émerger les meilleures pratiques.

Intelligence

Le Cigref participe aux réflexions collectives sur les enjeux économiques et sociétaux des
technologies de linformation. Fondé il y a pres de 50 ans, étant 'une des plus anciennes associations
numériques en France, il tire sa Iéqgitimité a la fois de son histoire et de sa maitrise des sujets
techniques, socle de compétences de savoir-faire, fondements du numérique.

Influence

Le Cigref fait connaitre et respecter les intéréts |égitimes de ses entreprises membres. Instance
indépendante d’échange et de production entre praticiens et acteurs, Il est une référence reconnue
par tout son écosysteme.
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